SERVICO PUBLICO ESTADUAL
Proc.E-12 /513178/2008 - Data: 29/05/2008
Rubrica: Fls.:

GOVERNO DO

ady  secemarns - DETRAN

DEPARTAMENTO DE TRANSITO
DO ESTADO DO RIO DE JANEIRO

PREGAO ELETRONICO n° 023/08

EDITAL

OBJETO: Contratagdo de empresa especializada para a prestagdo de servigos de
fornecimento de solugdo tecnoldgica destinada a protegdo de ativos da rede de
computadores do DETRAN/RJ, conforme discriminado e quantificado no Anexo 1
(Modelo de Proposta de Pregos), e Anexo 6 (Projeto Basico), partes integrantes deste
edital .

ENCAMINHAMENTO DAS PROPOSTAS - As propostas iniciais deverdo ser
encaminhadas, conforme modelo de PROPOSTA DE PRECOS - ANEXO 1,

exclusivamente por meio eletrénico, para o seguinte endereco:

www.licitacoes-e.com.br

IMPORTANTE
Encerramento de Recebimento das Propostas: 28/07/2008 as 10:00 horas
Data da Abertura da Sessao: 28/07/2008 as 10:00 horas
Data do Inicio da Disputa de Pregos: 28/07/2008 as 10:30 horas
Tempo da Disputa: Determinado pelo Pregoeiro
durante a disputa

Referéncia de Tempo: Para todas as referéncias de tempo sera observado o horario
de Brasilia (DF).

MISSAO

(e) DETRAN Promover a seguranca no transito e a cidadania, por meio de acBes educativas, habilitagdo, registro

de veiculos e identificacdo civil, atuando com ética, transparéncia e elevados padrdes de qualidade.
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1 INTRODUGAO

1.1 O DEPARTAMENTO DE TRANSITO DO ESTADO DO RIO DE JANEIRO, com
sede na Av. Presidente Vargas n° 817, Centro — Rio de Janeiro, torna publico que,
devidamente autorizada pelo Sr. ORDENADOR DE DESPESAS, na forma do disposto
no Processo Administrativo n.° E-12/513178/2008, que no dia, hora e local indicados
no item 3 deste edital, serd realizada licitagdo na modalidade PREGAO
ELETRONICO, do tipo MENOR PREGO GLOBAL, objetivando a CONTRATAGAO
DE EMPRESA ESPECIALIZADA PARA PRESTAGAO DE SERVICOS DE
FORNECIMENTO DE SOLUGAO TECNOLOGICA DESTINADA A PROTEGAO DE
ATIVOS DA REDE DE COMPUTADORES DO DETRAN/RJ, que sera regido pela Lei
Federal n.° 10.520, de 17.07.2002, pelo Decreto Estadual n.° 31.864, de 16 de
setembro de 2002, com aplicagdo subsidiaria da Lei n.° 8.666, de 21 de junho de
1993, da Lei Complementar n°. 123, de 14 de dezembro de 2006, da Lei Estadual n.°
287, de 4 de dezembro de 1979, e do Decreto n.° 3.149, de 28 de abril de 1980, e
respectivas alteracbes, além das demais disposigbes legais aplicaveis e do disposto

no presente edital.

1.2 As retificagdes deste edital, por iniciativa oficial ou provocadas por eventuais
impugnagdes, obrigardo a todos os licitantes, devendo ser publicadas no Diario Oficial
do Estado e divulgadas na pagina eletronica www.licitacoes-e.com.br, e no site do
DETRAN/RJ www.detran.rj.gov.br, sendo comunicadas aos adquirentes do edital por
correio eletronico ou por fac-simile, reabrindo-se o prazo inicialmente estabelecido,
exceto quando, inquestionavelmente, a modificagdo nao alterar a formulacdo das

propostas.

1.3 O edital se encontra disponivel no endereco eletrébnico www.licitacoes-e.com.br e
no site do DETRAN/RJ www.detran.rj.gov.br, podendo, alternativamente, ser
adquirido uma via impressa mediante a permuta por 02 resmas de Papel A4 ou por
disco rigido, até 3 (trés) dias Uteis anteriores a data da entrega das propostas, na
Secretaria da Comissao de Pregao Eletronico, situado a Av. Presidente Vargas n° 817,
sala 402, Centro, Rio de Janeiro/RJ.
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1.4 Os interessados poderao solicitar esclarecimentos através do telefone (21) 2332-
0317, ou formular impugnacdes acerca do objeto deste edital ou interpretacdo de
qualquer de seus dispositivos por escrito, até 02 (dois) dias Uteis anteriores a data do
inicio da licitagdo, no seguinte endereco: Av. Presidente Vargas n°. 817, sala 402,
Centro, Rio de Janeiro/RJ, de 10 horas até 17 horas, por meio do fac-simile n°. (21)

2332-0319, ou, ainda, pelo e-mail: cpl@detran.rj.gov.br.

1.4.1 Nao serao atendidas solicitagcdes verbais.

1.5 Cabera a Autoridade Superior responder as impugnagbes e pedidos de
esclarecimento deduzidos pelos potenciais licitantes antes da realizagdo da sessao,
com encaminhamento de cépia da resposta para todos os interessados por qualquer

das formas previstas no item 1.2 deste edital.

2 DO OBJETO

2.1 O objeto do presente pregao eletronico é a contratagdo de empresa especializada
para a prestagdao de servigos de fornecimento de solugao tecnoldgica destinada a
protegao de ativos da rede de computadores do DETRAN/RJ, conforme discriminado e
quantificado no Anexo 1 (Modelo de Proposta de Pregos), e Anexo 6 (Projeto Basico),

partes integrantes deste edital .

2.2 O prazo para prestagdo dos servigos sera de 12 (doze) meses, garantindo-se o
pleno e eficaz funcionamento, contados a partir da publicagdo do extrato no Diario

Oficial do Estado do Rio de Janeiro.

3 DA ABERTURA

3.1 A abertura da presente licitacdo dar-se-a em sessdo publica, dirigida pelo
pregoeiro designado, a ser realizada de acordo com a legislagdo mencionada no
preambulo deste edital, conforme indicado abaixo:

DATA DA ABERTURA: 28/07/2008

HORA: 10:00 h

LOCAL: www.licitacoes-e.com.br
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4 DOS RECURSOS ORGCAMENTARIOS

4.1 Os recursos necessarios a realizagdo da prestagdo de servigos ora licitada
correrdo a conta da seguinte dotacao orgamentaria:

FONTE: 10

PROGRAMA DE TRABALHO: 2133.0612200024.315

NATUREZA DA DESPESA: 33.90.39

ESTIMATIVA ORGAMENTARIA: R$ 771.367,08 (setecentos e setenta e um mil, trezentos e
sessenta e sete reais, oito centavos)

5 TIPO DE LICITAGAO

5.1 O presente pregao eletrénico rege-se pelo tipo menor prego global.

6 CONDIGOES DE PARTICIPACAO

6.1 Poderao participar do certame as pessoas fisicas ou juridicas que atuem em ramo
de atividade compativel com o objeto licitado, inscritas ou ndo no Registro Central de
Fornecedores do Estado, mantido pela Superintendéncia Central de Recursos
Logisticos e Patriménio da SEPLAG (Superintendéncia de Estado de Planejamento e

Gestéo).

6.2 Nao serdo admitidas na licitacAdo as empresas punidas, no ambito da
Administragdo Publica Estadual, com as san¢des prescritas nos incisos Ill e IV do art.
87 da Lei n°. 8.666/93.

6.3 Nao sera permitida a participagao na licitagdo de mais de uma empresa sob o

controle de um mesmo grupo de pessoas, fisicas ou juridicas.

7 DO CADASTRAMENTO, DA CERTIFICAGAO E DO CREDENCIAMENTO

7.1. Somente poderao participar deste pregdo eletrénico os licitantes devidamente
credenciados junto ao Banco do Brasil S/A, provedor do Sistema na pagina
eletrébnica www.licitacoes-e.com.br, devendo o credenciamento ser realizado no
prazo de até (03) trés dias uteis antes da data prevista no item 3.1, conforme previsto
no art. 5°, paragrafo 2° do Decreto n°. 31.864/2002.
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7.2 O credenciamento dar-se-a pela atribuicdo de chave de identificacao e de senha,

pessoal e intransferivel, para acesso ao sistema eletronico.

7.2.1. Para o credenciamento, sera necessario o comparecimento do representante
legal da sociedade licitante ao estabelecimento indicado pelo Banco do Brasil S/A,
provedor do sistema na pagina eletrénica www.licitacoes-e.com.br, bastando para
tanto o fornecimento de copia do contrato social, do CNPJ e dos documentos pessoais
dos socios, a assinatura do Termo de Adesdo ao Regulamento (de utilizagdo do
sistema), e a assinatura de Termo de Nomeagédo de Representante, que habilitara a

pessoa fisica indicada a realizar negoécios em nome da pessoa juridica credenciada.

7.2.2. Caso o licitante seja Microempresa e Empresa de Pequeno Porte, devera
apresentar, no momento do credenciamento, informagéo prestada pelo site da Junta
Comercial de que ostenta tal condicdo, o que podera, também, ser verificado pelo
préprio pregoeiro no inicio da sess&o, com vistas a celeridade do procedimento. Caso
esse servico ndo esteja disponivel, devera ser apresentada certiddo expedida pela
Junta Comercial do seu domicilio, conforme o art. 8° da IN 103 do Departamento

Nacional de Registro do Comeércio, de 30.04.2007 que demonstre essa condigao.

7.3 O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva,
incluindo qualquer transagdo efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou ao érgdo promotor da licitacdo responsabilidade

por eventuais danos decorrentes de uso indevido de senha, ainda que por terceiros.

7.4. A perda da senha ou a quebra do sigilo deverdo ser comunicadas imediatamente
ao provedor do sistema, para imediato bloqueio de acesso.

7.5 O credenciamento do licitante junto ao provedor do sistema implica na presungao
de sua capacidade técnica para realizagdo das operagdes inerentes ao Pregao

Eletrénico.

7.6 Em se tratando de microempresa ou empresa de pequeno porte, nos termos da Lei
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Complementar n® 123, de 14.12.2006 e para que essa possa gozar dos beneficios
previstos no capitulo V da referida Lei, € necessario, a época do credenciamento
acrescentar as expressdes “Microempresa” ou “Empresa de Pequeno Porte” ou suas
respectivas abreviacdes, “ME” ou “EPP”, a sua firma ou denominacgéo, conforme o

Caso.

7.6.1 Caso o PROPONENTE ja esta cadastrado no Sistema e nao constem os dados
acima em sua firma ou denominagao, devera providenciar a alteragdo de seu cadastro
no Sistema. Para tanto, devera dirigir-se a qualquer agéncia do Banco do Brasil,

provedor do sistema.

8 DA CONEXAO COM O SISTEMA E DO ENVIO DAS PROPOSTAS

8.1 Observado o disposto no item 6 deste edital, a participagdo neste pregéo
eletrbnico dar-se-4 por meio da conexdo da licitante ao sistema eletrbnico, pela
digitacdo de sua senha privativa e subsequente encaminhamento da proposta de
precos, exclusivamente por meio do referido sistema. O acolhimento das propostas
dar-se-a, no periodo compreendido entre a divulgacdo do edital no site
www.licitacoes-e.com.br e na midia impressa, até as 10:00 horas da data

mencionada no item 3.1.

8.2 O licitante sera responsavel por todas as transacbes que forem efetuadas em seu
nome no sistema eletronico, assumindo como firmes e verdadeiras suas propostas e

lances.

8.3 Como requisito para a participagdo no pregao eletrénico, o licitante devera
manifestar, sob as penas da lei, em campo préprio do sistema eletrénico, o pleno

conhecimento e atendimento as exigéncias de habilitagdo previstas neste edital.

8.4 Incumbira, ainda, ao licitante acompanhar as operagdes no sistema eletrénico
durante a sessao publica do pregao eletronico, ficando responsavel pelo 6nus
decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens

emitidas pelo sistema ou de sua desconexao.
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9 DA PROPOSTA DE PREGCOS

9.1 A Proposta de Precos devera ser elaborada e enviada, exclusivamente por meio
do sistema eletrénico, a qual devera ser corretamente elaborada de conformidade com as
especificidades descritas no Anexo 1 — Proposta de Pregos, o que obriga custear os
topicos formadores do prego disposto em planilha, cuja minuta encontra-se
disponibilizada na pagina www.licitacoes-e.com.br, site do DETRAN/RJ
www.detran.rj.gov.br, ou ainda em modelo idéntico, em papel timbrado a ser
apresentado pela licitante, a qual devera ser preenchida integralmente, observados a

data e o horario-limite estabelecidos, consoante disposto no item 3.

9.1.1 Juntamente com o Anexo 1 — Proposta de Precos, devera ser apresentado o
Demonstrativo de Custos (Anexo 7).

9.2 A cotacdo de precos englobara todas as despesas relativas ao objeto do contrato,
bem como os respectivos custos diretos e indiretos, tributos, remuneragdes, despesas
fiscais e financeiras e quaisquer outras necessarias ao cumprimento do objeto desta
Licitacdo. Nenhuma reivindicag&o adicional de pagamento ou reajustamento de precos

sera considerada.

9.3 O licitante, cujo estabelecimento esteja localizado no Estado do Rio de Janeiro,
devera apresentar proposta isenta de ICMS, quando cabivel, de acordo com o
Convénio CONFAZ 26/03 e a Resolugdo SER 047/2003, com alteragao introduzida
pela Resolucdo SER n° 121/2004 sendo este valor considerado para efeito de
competicdo na licitacdo, demonstrada a deducdo no corpo do Anexo 1 - Proposta de

Precos.

9.3.1 Deverao ser preenchidas as colunas “Preco com ICMS” e “Pregco sem ICMS”,
Unitario e Total, apenas pelos fornecedores sujeitos ao Convénio CONFAZ 26/03 e a
Resolugdo SER 047/2003, conforme dispde o item 9.3. Os demais fornecedores

preencherdo apenas a coluna “Preco com ICMS”, Unitario e Total.
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9.3.2 Para os fornecedores sujeitos ao Convénio CONFAZ 26/03 e a Resolugdo SER
047/2003, o valor por extenso devera ser o UNITARIO, da coluna “Prego sem ICMS”.

9.4 Serdo desclassificadas as propostas que nado atendam as exigéncias do ato

convocatorio.

9.5 A proposta devera limitar-se ao objeto desta licitagdo, sendo desconsideradas

quaisquer alternativas de prego ou qualquer outra condicdo nao prevista no Edital.

9.6 - Os licitantes ficam obrigados a manter a validade da proposta por 60 (sessenta)
dias, contados da data da sua entrega.

10 DA ABERTURA DAS PROPOSTAS E DA FORMULAGAO DE LANCES

10.1 A partir do horario previsto no item 3.1 deste Edital, tera inicio a sesséo publica
do Pregéo Eletrénico, podendo os licitantes encaminhar lances exclusivamente por
meio do sistema eletronico, sendo o licitante imediatamente informado do seu

recebimento e respectivo horario de registro e valor.

10.2 Os licitantes poderao oferecer lances sucessivos, observado o horario fixado e as

regras de aceitagdo dos mesmos.

10.3 So serdo aceitos os lances cujos valores forem inferiores ao ultimo registrado no
sistema. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele

que for recebido e registrado em primeiro lugar.

10.4 Durante o transcurso da sessao publica, os licitantes serao informados, em tempo

real, do valor do menor lance, vedada a identificacdo do detentor do lance.

10.5 Concluida a fase de lance, a microempresa ou empresa de pequeno porte, que
assim se enquadre, devera enviar, no prazo maximo de 5 (cinco) minutos, via e-mail:

cpl@detran.rj.gov.br ou fax (21) 2332-0317, a declaragdo constante do Anexo 4,
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para que lhe seja conferido os beneficios preconizados no capitulo V da Lei
Complementar n°. 123/2006.

10.6 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregao Eletrénico, o sistema eletrbnico podera permanecer acessivel aos licitantes
para a recepg¢ao dos lances, retornando o Pregoeiro, quando possivel, sua atuagéo no

certame, sem prejuizo dos atos realizados.

10.7 Quando a desconexao persistir por tempo superior a dez minutos, a sesséo do
Pregao Eletronico sera suspensa e tera reinicio somente apds comunicagao expressa
aos participantes, através de mensagem eletronica (e-mail) divulgando data e hora

para a reabertura da sesséo.

10.8 A etapa de lances da sessdo publica sera encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo sistema eletrénico aos licitantes, apos o
que transcorrera periodo de até trinta minutos, aleatoriamente determinado também
pelo sistema eletrénico, findo o qual sera automaticamente encerrada a recepcgéo de

lances.

10.9 Caso nao sejam apresentados lances, sera verificada a conformidade entre a
proposta de menor preco e valor estimado para a contratacéao.

11. DO JULGAMENTO DAS PROPOSTAS

11.1 O julgamento obedecera ao critério de menor prego, na forma do item 5.

11.2 O Pregoeiro anunciara o licitante detentor da proposta ou do lance de menor
valor, imediatamente apds o encerramento da etapa de lances da sessao publica ou,
quando for o caso, apds negociagao e decisao pelo Pregoeiro acerca da aceitagdo do

lance de menor valor.

11.3 Se a proposta ou o lance de menor valor nao for aceitavel, o Pregoeiro examinara

a proposta ou o lance subseqliiente, na ordem de classificagdo, verificando a sua
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aceitabilidade e procedendo a sua habilitagdo. Se for necessario, repetira esse
procedimento, sucessivamente, até a apuragdo de uma proposta ou lance que atenda
ao Edital.

11.3.1 Ocorrendo a situagéo a que se refere o subitem 11.3 deste Edital, o Pregoeiro

podera negociar com o licitante para que seja obtido melhor prego.

11.4 Apds a fase de lances e da negociagao, se a proposta mais bem classificada nao
tiver sido ofertada por microempresa ou empresa de pequeno porte e houver proposta
apresentada por microempresa ou empresa de pequeno porte igual ou até 5% (cinco
por cento) superior a melhor proposta, proceder-se-a da seguinte forma:

11.4.1.1 A microempresa ou empresa de pequeno porte mais bem classificada podera,
no prazo de 5 (cinco) minutos, apds o encerramento dos lances, sob pena de
preclusado, apresentar nova proposta de preco inferior aquela considerada vencedora

do certame, situagdo em que sera adjudicado em seu favor o objeto deste Pregao;

11.4.1.2 Nao sendo vencedora a microempresa ou empresa de pequeno porte mais
bem classificada, na forma do subitem anterior, serdo convocadas as remanescentes
que porventura se enquadrem nessas categorias e cujas propostas estejam dentro do
limite estabelecido no caput desta Condigcéo, na ordem classificatoria, para o exercicio

do mesmo direito;

11.4.1.3 No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem no intervalo estabelecido no caput
desta Condicao, sera realizado sorteio entre elas para que se identifique aquela que

primeiro podera apresentar melhor oferta;

11.4.1.4 O Pregoeiro podera solicitar documentos que comprovem o enquadramento

da licitante na categoria de microempresa ou empresa de pequeno porte.
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11.5 Na hipotese da nao contratagdo nos termos previstos na condigao anterior, o
objeto licitado sera adjudicado em favor da proposta originalmente vencedora do

certame.

11.6 Da sessdo, o sistema gerara ata circunstanciada, na qual estardo registrados
todos os atos do procedimento e as ocorréncias relevantes, que estara disponivel para

consulta no endereco eletrénico www.licitacoes-e.com.br.

12 DA HABILITAGAO.

12.1 Efetuados os procedimentos previstos no item 10 deste edital, o licitante
declarado arrematante, devera comprovar, de imediato, sua situacdo de regularidade
de habilitagdo, mediante encaminhamento desta documentagéo, na forma do subitem
12.2, por via fac-simile n° (21) 2332-0317, ou por e-mail cpl@detran.rj.gov.br, para
exame de sua conformidade com as exigéncias deste edital, para entdo, apds a
declaragcdo de vencedor, encaminhar o original ou copia autenticada, observado o
prazo de 03 até (trés) dias uteis contados da decisdo declaratéria para o seguinte

endereco: Av. Presidente Vargas n°® 817/ 402, Centro, Rio de Janeiro.

PREGAO ELETRONICO N°023/2008
DEPARTAMENTO DE TRANSITO DO ESTADO DO RIO DE JANEIRO — DETRAN/RJ
SECRETARIA DA COMISSAO DE PREGAO ELETRONICO
AV PRESIDENTE VARGAS, N°. 817, SALA 402, CENTRO - RIO DE JANEIRO - RJ
CEP: 20.071-004 — RJ

12.2 Os licitantes deverdo apresentar os seguintes documentos de habilitagdo para

participar do presente certame:

12.2.1 Habilitagao Juridica:

a) Registro Comercial, no caso de empresa individual;

b) Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em
se tratando de sociedades comerciais, e, no caso de sociedades por agdes,

acompanhado de documentos de eleicdo de seus administradores;
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c¢) Inscricdo do Ato Constitutivo, no caso de sociedades civis, acompanhada de prova

de diretoria em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagédo para funcionamento expedido

pelo érgdo competente, quando a atividade assim o exigir.

12.2.2 Regularidade Fiscal
a) Prova de Inscrigao no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional
de Pessoas Juridicas (CNPJ);

b) Prova de Inscrigcao no Cadastro de Contribuintes Estadual ou Municipal, se houver,

relativo ao domicilio ou sede do licitante, ou outra equivalente, na forma da lei;

c) Prova de regularidade perante as Fazendas Nacional, Estadual e Municipal do

domicilio ou sede do licitante com a apresentagéo das seguintes certiddes:

c.1) A prova de regularidade com a Fazenda Federal sera efetuada por meio de
certidao conjunta emitida pela Secretaria da Receita Federal e a Procuradoria Geral da

Fazenda, na forma do que dispde a regulamentacgao federal sobre a matéria;

c.2) a prova de regularidade com a Fazenda Estadual sera feita por meio da
apresentagao da certidao negativa ou certidao positiva com efeito de negativa do
imposto sobre circulagdo de mercadorias e servicos expedida pela Secretaria de
Estado de Fazenda e certiddo da Divida Ativa para fins de Licitagdo expedida pela

Procuradoria Geral do Estado.

c.3) a prova de regularidade com a Fazenda Municipal sera feita por meio da certidao
negativa ou certiddo positiva com efeito de negativa de imposto sobre servigos de

qualquer natureza.
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d) prova de regularidade perante a Seguridade Social (CND) e o Fundo de Garantia

por Tempo de Servigo (FGTS);

12.2.3 Qualificagao Econdémico-Financeira

a) Certidées negativas de faléncias e concordatas expedidas pelos distribuidores da
sede. Se o licitante ndo for sediado na Comarca da Capital do Estado do Rio de
Janeiro, as certiddes deverao vir acompanhadas de declaragédo oficial da autoridade
judiciaria competente, relacionando os distribuidores que, na Comarca de sua sede,

tenham atribuigdo para expedir certiddes negativas de faléncias e concordatas.

12.2.4 Qualificagao Técnica

a) Comprovagao de aptidao para desempenho de atividades pertinentes e compativeis
em caracteristicas, quantidades e prazos com o objeto desta licitagcdo, mediante a
apresentacdo de atestado de capacidade técnica emitida por pessoa juridica de direito
publico ou privado, emitidos em papel timbrado da entidade e o CNPJ da mesma,

devidamente registrados nas entidades profissionais competentes;

b) Os licitantes terao de apresentar “Atestado de Vistoria Técnica“ (Anexo 7), assinado
pelo Consultor de Informatica e pelo representante legal da proponente, comprovando
que a licitante tomou conhecimento através de seu responsavel técnico de todas as
especificacdes da prestacao dos servigos. A vistoria devera ser realizada até 24 (vinte

e quatro) horas anteriores a data da realizagao da licitagéao

12.2.5 Todos os licitantes deverdo apresentar Declaracdo (Anexo 2) de que néo
possui em seu quadro funcional nenhum menor de dezoito anos desempenhando
trabalho noturno, perigoso ou insalubre ou qualquer trabalho por menor de dezesseis

anos, na forma do artigo 7°, inciso XXXIll, da Constituicdo Federal.

12.3 O certificado de inscri¢ao no registro central de fornecedores do Estado do Rio de
Janeiro, mantido pela Superintendéncia Central de Recursos Logisticos e Patriménio

da SEPLAG (Superintendéncia de Estado de Planejamento e Gestdo), podera ser
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apresentado em substituigdo aos documentos previstos no artigo 27, incisos |, lll e IV
da Lei n°. 8.666/93.

12.3.1 A empresa que no ato licitatério, concorrer com Certificado de Inscricdo no
Registro Central de Fornecedores — RCF, com quaisquer documentos constantes do
verso com prazos expirados, devera entrega-los a Comissdo no mesmo ato, em

original ou cépia autenticada com as novas data de validade.

12.4 Na forma do disposto no paragrafo segundo, do artigo 4°, da Resolugdo SARE n°.
3.019, de 05/11/2003, as Microempresas e Empresas de Pequeno Porte, assim
qualificadas na forma da Lei n° 3.343, de 29/12/1999, deverdo apresentar os

seguintes documentos:

I. Prova de Inscricao no Cadastro Nacional de Pessoa Juridica — CNPJ;

Il. Certiddo Negativa de Débito junto ao INSS — CND;

lll. Ato constitutivo da microempresa ou Empresa de Pequeno Porte, devidamente
registrado na JUCERJA,;

IV. Prova de inscricao como Microempresa e Empresa de Pequeno Porte perante a
Secretaria de Estado de Fazenda;

V. Certidao de negativa de Débito para com a Fazenda Estadual;

VI. Certiddo negativa da Divida Ativa para fins de Licitacdo expedida pela Procuradoria
Geral do Estado.

VII. Certidao de Regularidade com o FGTS.

12.4.1 As Microempresas ou Empresas de Pequeno Porte deveréo, ainda, apresentar

o documento relativo ao item 12.2.4.

12.4.2 As microempresas € empresas de pequeno porte deverdo apresentar, apds
sagrarem-se vencedoras da licitagdo, toda a documentagdo exigida no item 12.4 e
subitem, para efeito de comprovacdo de regularidade fiscal, mesmo que esta
apresente alguma restrigao.
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12.4.3 Havendo alguma restrigdo na comprovacdo da regularidade fiscal, as
microempresas e empresas de pequeno porte terdo, além do prazo estipulado no item
12.1, prazo adicional de 2 (dois) dias uteis, contado da decisdo do Pregoeiro que
declarar a empresa vencedora do certame, para a regularizagdo da documentacéo,
pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou

positivas com efeito de certiddo negativa.

12.4.4 A nao-regularizagdo da documentagdo, no prazo previsto no subitem 12.4.2,
implicara decadéncia do direito a contratagdo, sem prejuizo das sang¢des previstas no
art. 81 da Lei no 8.666, de 21 de junho de 1993, sendo facultado a Administragéo
convocar os licitantes remanescentes, na ordem de classificagdo, para a assinatura do

contrato, ou revogar a licitagéo.

12.5 Os documentos exigidos nos itens anteriores deverdo ser apresentados no
original ou em copia reprografica autenticada, na forma do artigo 32, e seus

paragrafos, da Lei Federal n°. 8.666/93.

12.6 As certiddes valerdo nos prazos que lhes sao proprios; inexistindo esse prazo,

reputar-se-ao validas por 90 (noventa) dias, contados de sua expedigao.

12.7 Constatado o atendimento das exigéncias previstas no Edital, o licitante sera
declarado vencedor, sendo-lhe adjudicado o objeto da licitagdo pelo proprio Pregoeiro,
na hipétese de inexisténcia de recursos, ou pela Autoridade Superior na hipotese de

existéncia de recursos.

12.8 Se o licitante desatender as exigéncias previstas no item 12, o Pregoeiro
examinara a oferta subseqlente na ordem de classificacdo, verificando a sua
aceitabilidade e procedendo a sua habilitacdo, repetindo esse procedimento
sucessivamente, se for necessario, até a apuragao de uma proposta que atenda ao
Edital, sendo o respectivo licitante declarado vencedor.

MISSAO

( DETRAN Promover a seguranga no trénsito e a cidadania, por meio de acBes educativas, habilitacdo, registro

de veiculos e identificacdo civil, atuando com ética, transparéncia e elevados padrdes de qualidade.

16



SERVICO PUBLICO ESTADUAL
Proc.E-12 /513178/2008 - Data: 29/05/2008
Rubrica: Fls.:

GOVERNO DO

ady  secemarns - DETRAN

DEPARTAMENTO DE TRANSITO
DO ESTADO DO RIO DE JANEIRO

13 DOS RECURSOS

13.1. O interesse do licitante em interpor recurso devera ser manifestado, através do
sistema eletrénico, www.licitacoes-e.com.br, imediatamente apds o encerramento da
fase competitiva do pregéo, quando lhe sera concedido o prazo de trés dias Uteis para
apresentagdo das razdes do recurso, ficando os demais licitantes desde logo
intimados a apresentarem contra-razbes em igual prazo que correra a partir do término

do prazo do recorrente.

13.1.1 A Autoridade Superior ndo conhecera de recurso apresentado fora do prazo
legal, e/ou subscrito por representante n&o credenciado ou n&o identificado no
processo para responder pelo proponente.

13.2. As razdes e contra-razbes de recurso poderdo, facultativamente, ser enviadas
para o e-mail: cpl@detran.rj.gov.br ou para o fax (21) 2332-0317, com posterior
envio do original no prazo de 3 (trés) dias uteis, contado a partir da data de

encaminhamento do fax ou do e-mail.

13.3 A falta de manifestagdo imediata e motivada do licitante importara a decadéncia
do direito de recurso e a adjudicacdo do objeto da licitacdo pelo Pregoeiro ao

vencedor.

13.4 O acolhimento do recurso importara a invalidagdo apenas dos atos insuscetiveis

de aproveitamento.

13.5 Os recursos serao dirigidos a Autoridade Superior e deverao ser protocolados na
Secretaria da Comissao de Pregédo Eletrénico. Reconsiderando ou nao sua decisao,
no prazo de 5 (cinco) dias uteis, encaminhara o Pregoeiro o recurso a Autoridade

Superior, que a ratificara ou nao, de forma fundamentada.

14 DA ADJUDICAGAO, DA HOMOLOGAGAO, DA CONTRATAGAO
14.1 N&o sendo interposto recurso, o Pregoeiro adjudicara o objeto do certame ao

licitante vencedor, com a posterior homologacdo do resultado pela Autoridade
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Superior. Havendo interposicéo de recurso, apds o julgamento, a Autoridade Superior

adjudicara e homologara o procedimento.

14.2 Uma vez homologado o resultado da licitagdo pela Autoridade Superior, sera o
licitante vencedor convocado, por escrito, com uma antecedéncia minima de 24 (vinte

e quatro) horas, para assinatura do contrato.

14.3 Deixando o adjudicatario de assinar o contrato no prazo fixado, podera o
Pregoeiro, sem prejuizo da aplicagdo das sangbes administrativas ao faltoso, examinar
as ofertas subsequentes e a qualificagao dos licitantes, na ordem de classificagéo, e
assim sucessivamente, até a apuracao de uma que atenda ao edital, sendo o

respectivo licitante declarado vencedor.

14.4 A licitante sera responsavel por todas as transagbes que forem efetuadas em seu
nome, no sistema eletrénico, assumindo como formais e verdadeiras suas propostas e

lances.

14.5 Na forma do disposto no Decreto Estadual n°. 33.925, de 18.09.2003, o licitante
vencedor devera apresentar, como condi¢ao para assinatura do contrato, declaracéo
de que preenche, em seus quadros, o percentual minimo de empregados beneficiarios
da Previdéncia Social reabilitados ou com pessoa portadora de deficiéncia habilitada,
na seguinte proporgao:

I - de cem a duzentos empregados, 2% (dois por cento);

Il - de duzentos e um a quinhentos empregados, 3% (trés por cento);

lll - de quinhentos e um a mil empregados, 4% (quatro por cento);

IV - mais de mil empregados, 5% (cinco por cento).

14.5.1 - O licitante vencedor que néo tiver enquadrado dentro do Decreto Estadual n°.
33.925 de 18/09/2003, devera apresentar declaragcdo em papel timbrado da empresa

informando que nao possui o nimero de empregado por ele exigido.
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14.5.2 Podera o ordenador de despesa, a seu critério, encaminhar a declaragao
apresentada pelo licitante vencedor a Delegacia Regional do Trabalho, 6rgao
responsavel pela fiscalizacdo e cumprimento da legislagéo relativa ao trabalho das

pessoas portadoras de deficiéncia.

15 CONDIGOES DE PAGAMENTO
15.1 O pagamento sera efetuado, obrigatoriamente, através de crédito em conta
corrente do Banco ITAU S/A, cujo numero e agéncia deverdo ser informados pelo

adjudicatério até a assinatura do contrato.

15.2 No caso do contratado estar estabelecido em localidade que n&o possua agéncia
do Banco ITAU S/A, o pagamento podera ser efetuado no Banco do Brasil ou Caixa
Econdmica Federal, cujo nUmero e agéncia deverao ser informados pelo adjudicatario

até a assinatura do contrato.

15.3 O prazo para pagamento é de 30 (trinta) dias, contados da data da entrada do
documento de crédito, isento de erros, na reparticdo competente, previamente
atestado por dois servidores que ndo o ordenador de despesas, designados para a

fiscalizagcdo do contrato.

15.4 Caso se faga necessaria a reapresentacao da fatura por culpa do contratado, o

prazo de 30 (trinta) dias reiniciar-se-a a contar da data da reapresentagao.

15.5 Os pagamentos eventualmente realizados com atraso, desde que ndo decorram
de ato ou fato atribuivel a CONTRATADA, sofrerdo a incidéncia de atualizagéo
financeira pelo IGPM e juros moratérios de 0,5% ao més, calculado pro rata die, e
aqueles pagos em prazo inferior ao estabelecido neste edital serdo feitos mediante

desconto de 0,5% ao més pro rata die.

15.6 A forma de pagamento sera mensal, com crédito em conta corrente.
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15.7 O contratado, sediado no Estado do Rio de Janeiro, devera emitir a Nota Fiscal
na forma do § 1° alineas a, b, ¢ e d, do art. 2° da Resolugdo SER 047/2003,

mencionada no item 9.3 deste edital.

16 DAS PENALIDADES
16.1 Os licitantes, adjudicatarios ou contratados inadimplentes estardo sujeitos as
penalidades previstas no art. 87 da Lei Federal n°. 8.666/93 e no art. 7°, da Lei n°.

10.520/2002, assegurado o contraditério e a ampla defesa.

16.2 O atraso injustificado no cumprimento das obrigagdes contratuais sujeitara o
contratado a multa de mora de 1% (um por cento) ao dia, por dia util que exceder o
prazo, sobre o valor da nota de empenho, ou do saldo ndo atendidos, respeitados os
limites da lei civil e sem prejuizo da possibilidade de rescis&o unilateral do contrato
pela Administracdo e da aplicagado das sancgbes previstas neste edital e na legislagao

inicialmente citada.

17 ACEITAGAO DO OBJETO CONTRATUAL

17.1 Executado o Contrato, o seu objeto sera recebido:

a) provisoriamente, na forma prevista na alinea "a" do inciso Il, do Art.73 da Lei
8.666/93.

b) definitivamente, na forma prevista na alinea "b" do inciso Il do Art. 73 da Lei
8.666/93.

17.2 O recebimento provisério ou definitivo do objeto do Contrato ndo exclui a
responsabilidade civil a ele relativa, nem a ético-profissional, pela perfeita execucao do

Contrato.

17.3 Salvo se houver exigéncia a ser cumprida pelo adjudicatario, o processamento da
aceitacado provisoéria ou definitiva devera ficar concluido no prazo de 30 dias uteis,
contados da entrada do respectivo requerimento no protocolo da reparticdo

interessada.
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18 DISPOSIGOES GERAIS

18.1 E facultada ao Pregoeiro ou & autoridade superior, em qualquer fase da licitago,
a promoc¢ao de diligéncia destinada a esclarecer ou a complementar a instrugdo do
processo, vedada a inclusdo posterior de documento ou informagdo que deveria
constar originariamente da proposta.

18.2 A presente licitacdo podera ser revogada por razdes de interesse publico
decorrente de fato superveniente devidamente comprovado, ou anulada no todo ou em
parte por ilegalidade, de oficio ou por provocagado de terceiro, sem que caiba aos
licitantes qualquer direito a reclamacao ou indenizagao por esses fatos, de acordo com
o art. 229 da Lei Estadual n.° 287/79 c/c o art. 49 da Lei Federal n.° 8.666/93.

18.3 O objeto da presente licitagao podera sofrer acréscimos ou supressodes, conforme
previsto no art. 65, § 1° e 2° da Lei n.° 8.666/93.

18.4 Na contagem dos prazos estabelecidos neste edital, excluir-se-a o dia do inicio e

incluir-se-a o do vencimento.

18.5 Acompanham este edital os seguintes anexos:

Anexo 1 - Modelo de Proposta de Precos;

Anexo 2 - Modelo de declaracgéao relativa ao cumprimento do disposto no inciso XXXIII
do artigo 7° da Constituicdo Federal;

Anexo 3 — Declaracao para Microempresa e Empresa de Pequeno Porte;

Anexo 4 — Minuta de Contrato;

Anexo 5 — Projeto Basico;

Anexo 6 — Atestado de Visita Técnica;

Anexo 7 — Demonstrativo de Custos.

18.6 A homologacgao do resultado desta licitagao nao implicara direito a contratagao.

18.7 Os casos omissos serao resolvidos pelo Pregoeiro, com auxilio da Comisséo.
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18.8 O foro da cidade do Rio de Janeiro é designado como o competente para dirimir
quaisquer controvérsias relativas a este Pregdo e a adjudicagdo, contratacdo e
execucao dela decorrentes.

Rio de Janeiro, de de 2008.

FERNANDO A D DE ALMEIDA
Ordenador de Despesa
Departamento de Transito do Estado do Rio de Janeiro
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ANEXO 1
PROPOSTA DE PRECOS

A firma fornecer ao Estado do Rio de Janeiro, pelos pregos abaixo
assinalados, obedecendo rigorosamente as condigdes estipuladas

constantes do EDITAL n.° 023/08 ao lado mencionada propde.

ITEM | N°de Estoque Descricio

01 0403.003.0055 | Software de seguranca de rede
(firewall).

Contratagdo de empresa
especializada para a prestagdo de
servigos de fornecimento de solugéo
tecnolégica destinada a protegao de
ativos da rede de computadores do
DETRAN/RY ...oooiiiiiieieee

TOTAL GERAL

OBSERVACOES

1* - A PROPOSTA DE PRECOS devera:

- ser enviada, exclusivamente, por meio do sistema eletronico, sem
emendas e rasuras;

- conter os pregos em algarismos e por extenso, por unidade, ja
incluidas todas as despesas de fretes, impostos federais ou estaduais e
descontos especiais;

2* - O Proponente se obrigara, mediante o envio da PROPOSTA DE
PRECOS, a cumprir os termos nela contidos.

3* - A PROPOSTA DE PRECOS devera ser devolvida até a hora e data
marcadas.

4* — A firma proponente propde fornecer ao DETRAN/RIJ, pelos pregos
aqui assinalados, obedecendo rigorosamente as condigdes estipuladas
constantes do edital.

5% - A licitagdo mediante PROPOSTA DE PRECOS podera ser anulada no

todo, ou em parte, de conformidade com a legislagdo vigente.

Processo n°E-12/513178/2008

CNPJ:

Telefone/Fax/Email:

Endereco completo:

Licitacdo por Pregao Eletronico n° 023/2008

CARIMBO DA FIRMA
Unid Otd. Valor Mensal Valor Global
Més 12

Prazo de execucio: 12 (doze) meses
Validade da Proposta de Pregos (pregos validos por 02 meses).
Local de execuciio: Av. Presidente Vargas n° 817/3° andar
Declaramos inteira submiss@o ao presente termo e legislagdo vigente.

Em / /

Firma Proponente
CNPJ:

Inscrigéo Estadual:

@ DETRAN

Promover a seguranca no transito e a cidadania, por meio de acBes educativas, habilitagdo, registro
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ANEXO 2

MODELO DE DECLARAGAO RELATIVA AO CUMPRIMENTO DO DISPOSTO NO
INCISO XXXIIl DO ARTIGO 7° DA CONSTITUICAO FEDERAL

LICITAGAO POR PREGAO ELETRONICO N° 023/2008

, inscrito no CNPJ n°
, por intermédio de seu representante legal o(a) Sr.(a)
, portador(a) da Carteira de
Identidade n° e do CPF n° , DECLARA,
pra fins do disposto no inc. V do art. 27 da Lei n° 8.666 de 21 de junho de 1993,
acrescido pela Lei n° 9.854, de 27 de outubro de 1999, que ndao possui em seu
quadro funcional menor de dezoito anos em trabalho noturno, perigoso ou
insalubre ou qualquer trabalho por menor de dezesseis anos, salvo na condigao
de aprendiz, a partir de quatorze anos.

Ressalva: Emprego/Trabalha menor, a partir de quatorze anos, na condigao de
aprendiz ( ).

(nome e assinatura do representante legal)

OBS: em caso afirmativo, assinalar a ressalva.

i MISSAO
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ANEXO 3

- Papel Timbrado —
Pregéo Eletrénico n°. 023 / 2008

DECLARAGAO PARA MICROEMPRESA E EMPRESA DE PEQUENO
PORTE

.......................................... (raz&o social do licitante), inscrita
NOCNPJN®................ , por intermédio de seu representante legal, o(a) Sr.(a.)
........................... portador(a) da Carteira de Identidade n®. ..........
edoCPFN ................. DECLARA, para fins do disposto no subitem 10.5 do
Edital, sob as sanc¢bes administrativas cabiveis e sob as penas da lei, que esta

empresa, na presente data, é considerada:

() MICROEMPRESA, conforme Inciso | do artigo 3° da Lei Complementar n°. 123, de
14/12/2006;

( ) EMPRESA DE PEQUENO PORTE, conforme Inciso Il do artigo 3° da Lei
Complementar n°. 123, de 14/12/2006.

Declara ainda que a empresa esta excluida das vedacgbes constantes do paragrafo 4°
do artigo 3° da Lei Complementar n°. 123, de 14 de dezembro de 2006.

(representante legal)

OBS. Assinalar com um “X” a condigdo da empresa. Este formulario devera ser preenchido pelas empresas que
pretenderem se beneficiar nesta licitagdo do regime diferenciado e favorecido previsto na Lei Complementar n°.
123/2006.

i MISSAO
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ANEXO 4
MINUTA DE CONTRATO

CONTRATO N°. /2008 - DETRAN/RJ.

CONTRATO DE PRESTAGAO DE SERVIGOS DE
FORNECIMENTO DE SOLUGAO TECNOLOGICA
DESTINADA A PROTEGAO DE ATIVOS DA REDE
DE COMPUTADORES DO DETRAN/RJ, QUE ENTRE
S| FAZEM O DEPARTAMENTO DE TRANSITO DO
ESTADO DO RIO DE JANEIRO E A

DEPARTAMENTO DE TRANSITO DO ESTADO DO
RIO DE JANEIRO, entidade dotada de personalidade juridica de direito publico
interno, instituido sob a forma de autarquia estadual pelo Decreto lei n° 46/75, inscrito
no CNPJ sob o n°® 30.295.513/0001-38, com sede nesta Cidade na Av. Presidente
Vargas n°.817, doravante designado DETRAN-RJ ou CONTRATANTE, neste ato
representado por seu Presidente, SEBASTIAO FARIA DE SOUZA, portador da
Carteira de Identidade n°. 103-D/13° expedida pelo CREA/RJ e inscrito no CPF/MF
sob o n° 015.707.577-04, e , empresa situada nesta Cidade

na n°. , inscrita no CNPJ sob o n°. ,

doravante designada CONTRATADA, neste ato representada por seu ,

, portador da Carteira de Identidade n°. , expedida pelo

______,inscrito no CPF sob o n°. , resolvem assinar o presente CONTRATO
DE PRESTAGAO DE SERVIGOS DE FORNECIMENTO DE SOLUGAO
TECNOLOGICA DESTINADA A PROTEGAO DE ATIVOS DA REDE DE
COMPUTADORES DO DETRAN/RJ, com fundamento no processo administrativo n°
E-12/513178/2008 que se regera pelas normas da Lei Federal n.° 10.520 de
17.07.2002, pelo Decreto Estadual n.° 40.497, de 01 de janeiro de 2007,
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regulamentada pela Resolugdo SEPLAG n° 007, de 01 de fevereiro de 2007, Lei
Complementar 123/06 das Micro e Pequenas Empresas, Resolugdo PGE n° 2.369 de
04 de setembro de 2007 , com aplicagéo subsidiaria da Lei n.° 8.666, de 21 de junho
de 1993, além das demais disposi¢des legais aplicaveis, bem como pelas clausulas e

condi¢des seguintes:

CLAUSULA PRIMEIRA — OBJETO DO CONTRATO
O objeto do presente contrato é a prestagédo de servigos de fornecimento de solugao
tecnoldgica destinada a protegdo de ativos da rede de computadores do DETRAN/RJ,

conforme discriminado e quantificado no Anexo 6 (Projeto Basico).

Paragrafo Unico — Os servigos a serem prestados pela CONTRATADA obedecerao
as condicdes previstas neste Contrato, seus anexos, bem como ao Edital que fica
fazendo parte integrante do presente instrumento independentemente de transcrigao.

CLAUSULA SEGUNDA - PRAZO
O prazo de vigéncia do presente contrato sera de 12 (doze) meses, contados a partir

de sua assinatura.

Paragrafo Primeiro - O presente contrato podera ter o seu prazo de execugao
prorrogado por iguais e sucessivos periodos, desde que obedecidas as mesmas
condicbes deste Edital, até o limite de 60 (sessenta) meses, na forma do inciso Il do
artigo 57 da Lei n°® 8.666/93 .

CLAUSULA TERCEIRA — CONDIGAO PARA ASSINATURA DO CONTRATO

Na forma do disposto no Decreto Estadual n°® 33.925, de 18/09/2003, a
CONTRATADA neste ato apresenta, como condigdo para a assinatura do contrato,
declaracao de que preenche, em seus quadros, o percentual minimo de empregados
beneficiarios da Previdéncia Social reabiltados ou com pessoa portadora de
deficiéncia habilitada, na seguinte proporgao: (Resolugdo PGE n° 1986, de
03/02/2005)

| — de cem a duzentos empregados, 2% (dois por cento);
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Il - de duzentos e um a quinhentos empregados, 3% (trés por cento);
Ill - de quinhentos e um a mil empregados, 4% (quatro por cento);

IV — mais de mil empregados, 5% (cinco por cento).

Paragrafo primeiro - Podera o Ordenador de Despesas, a seu critério, encaminhar a
declaracdo apresentada pela CONTRATADA a Delegacia Regional do Trabalho,
orgao responsavel pela fiscalizagdo e cumprimento da legislagao relativa ao trabalho
das pessoas portadoras de deficiéncia. (Resolugao PGE n° 1986, de 03/02/2005)

Paragrafo segundo - Na hip6tese de ndo atendimento do dispositivo no item anterior,
poderd a Administragdo contratante proceder a convocacdo dos demais licitantes,
observada a ordem de classificagdo, como faculta o art. 64, § 2°, da Lei n° 8.666/93,
sem prejuizo da aplicacdo de penalidade a que se refere o art. 81 da Lei n°® 8.666/93.
(Resolugéao PGE n° 1986, de 03/02/2005)

Paragrafo terceiro — A CONTRATADA devera demonstrar, mediante declaragao a
ser apresentada no ato da assinatura do contrato de prestacdo de servigos, com
fornecimento de mao-de-obra, que procede a reserva de 10% (dez por cento) das
vagas para pessoas portadoras de deficiéncia fisica, conforme determina o art. 1° do
Decreto n° 36.414, de 25/10/2004. (Resolugdo PGE n° 1987, de 03/02/2005)

Paragrafo quarto - A CONTRATADA devera demonstrar, mediante declaragao, como
condicdo para a assinatura de termo aditivo de prorrogagéo do prazo do contrato de
prestacédo de servicos com fornecimento de mao-de-obra, que procede a reserva de
10% (dez por cento) das vagas para pessoas portadoras de deficiéncia fisica,
conforme determina o art. 1° do Decreto n° 36.414, de 25/10/2004.

CLAUSULA QUARTA - DAS OBRIGAGOES DO CONTRATANTE

Constituem obrigagdes do CONTRATANTE:

1 Realizar os pagamentos devidos a CONTRATADA, nas condi¢des estabelecidas
neste contrato;

2 Fornecer a CONTRATADA documentos, informacdes e demais elementos que
possuir, pertinentes a execugao do presente contrato;

3 Exercer a fiscalizagao do contrato;
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4 Receber provisoria e definitivamente o objeto do contrato nas formas definidas.

5 Fornecer projetos e especificagdes quando necessarios.

6 Fiscalizar a execucgao dos servicos.

7 Reter percentual referente ao pagamento do INSS (11%) sobre o valor da nota fiscal
e repassar a guia de pagamento para a Contratada.

8 Fornecera o equipamento externo o qual sera dedicado as fungdes da geréncia da
solugdo de firewall, com capacidade para armazenar os logs do firewall em disco
rigido;

9 Devera possuir autonomia na utilizacdo do servigo de anadlise da seguranga da

informag&o por meio de console web de administragao Unica;

CLAUSULA QUINTA - OBRIGAGOES DA CONTRATADA

A CONTRATADA obriga-se a:

1 Conduzir os servigos de acordo com as normas do servigo e com estrita observancia
do instrumento convocatdrio, da Proposta Comercial e da legislagéo vigente;

2 Prestar o servigo no enderego constante da Proposta Comercial;

3 Prover os servigos ora contratados, com pessoal adequado e capacitado em todos
os niveis de trabalho;

4 Manter, durante toda a duracdo deste contrato, em compatibilidade com as
obrigagbes assumidas, as condi¢gdes de habilitacdo e qualificagdo exigidas para
participacao na licitagao;

5 Prestar, sem quaisquer 6nus para o CONTRATANTE, os servicos necessarios a
correcdo e revisdo de falhas ou defeitos verificados no trabalho, sempre que a ela
imputaveis;

6 Responder pelos servicos que executar, na forma do ato convocatério e da
legislagao aplicavel;

7 Iniciar e concluir os servicos nos prazos estipulados;

8 Manter no local do servigo preposto para prover o que disser respeito a regular
execugao dos servigos.

9 Iniciar e concluir os servigos nos prazos estipulados.

10 Fornecer solugdo completa e integrada de seguranga em conectividade para

aumentar a protecao dos ativos da rede de computadores do DETRAN-RJ.
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11 Podera oferecer solugéo de firewall em uma das seguintes condigdes:

11.1 Atualizagédo das licengas de firewall da plataforma atualmente em produgdo no
DETRAN-RJ - Firewall CheckPoint. Conta do DETRAN-RJ na CheckPoint:
0005379123; OU

11.2 Por meio do fornecimento de nova plataforma de firewall, desde que atenda
integralmente todas as especificagdes técnicas deste projeto basico e anexo;

12 Levantar todas as informagdes existentes junto a equipe técnica do DETRAN-RJ,
a fim de obter subsidios necessarios a elaboragdo do projeto de implantagao da
solugdo, entre elas: as regras de acesso, os objetos do firewall e topologia da rede de
computadores;

13 Todos os servigcos deverao ser executados com equipamentos, softwares e equipes
técnicas e operacionais a serem fornecidas pela CONTRATADA, compativeis com o
alto nivel de qualidade exigido e esperado pela CONTRATANTE;

14 Toda a infra-estrutura necessaria a execucgao do projeto devera ser dimensionada e
fornecida adequadamente, de forma a cumprir integralmente os procedimentos ora
especificados e assegurar a completeza do projeto e os prazos;

15 Cumprir a politica de segurangca do DETRAN-RJ com o objetivo de garantir a
disponibilidade, confiabilidade e a confidencialidade das informagdes do DETRAN-RJ;
16 Ter contrato de licenciamento com o(s) fabricante(s) de todos os produtos
(softwares) da solugdo que permitam, a critério da area técnica do DETRAN-RJ,
realizar atualizagdes ou instalagbes de novas versdes durante a vigéncia do contrato;
17 Fornecer ao DETRAN-RJ, o contrato de licenciamento dos softwares/produtos com
o(s) fabricante(s), que devem estar em conformidade com a legislagéo vigente;

18 A partir da assinatura do contrato com o 6rgdo devera estar pronta no prazo
maximo de trinta dias para iniciar a implantacao da solugéo;

19 Fazer um controle por equipamento para verificar 0 numero de ocorréncia. Caso o
numero exceda o padrdo de mercado, ela devera providenciar a sua substituicido por
outro de caracteristicas iguais ou superiores.

20 Em conjunto com o representante legal deverdo, anualmente, revisar as
configuragdes da solugdo, com o intuito de manter a compatibilidade e a evolugao

tecnolodgica, além da qualidade dos servigos prestados a populagéo do Estado.
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21 Fornecer, no minimo, os seguintes recursos computacionais (hardware e software)
com manutengdo onsite garantida, que deverado estar em linha de produgao ativa pelo

fabricante dos mesmos e servigos:

N.° DESCRICAO QTD OBSERVACOES
~ Software de Gerenciamento Integrado | 01
Solugao X
01 de dos Firewalls.
. Muros de Firewall (“Appliances”) — Dois | 04
Firewall . e
clusters failover Especificagbes
Acesso Remoto - VPN USER 4000 detalhada - ANEXO
02 | Servigo de andlise da seguranga da informagdo dos | 01
ativos
03 | Transferéncia de tecnologia para técnicos 03
04 | Suporte técnico on site 01

22 Os servigos deverdo ser realizados pela CONTRATADA com o fornecimento de
todo o material necessario.

23 A implantagdo das ferramentas deverdo ser realizadas de forma planejada, sem
imprevistos, reduzindo a chance de falhas de implementagao.

24 Relatério técnico de conclusdo deve ser emitido nas fases definidas abaixo pela
area técnica do DETRAN-RJ.

25 O horario para a implantagao da solugdo podera ocorrer apés as 18h ou em fins de
semana (sdbado ou domingo).

26 Todos os produtos de software resultantes de desenvolvimentos ou customizacgbes
necessarias para a implantacdo e operacionalizacdo da solucdo, de forma efetiva,
deverao ser entregues de forma documentada e estruturada no padrao de definido
pelo DETRAN-RJ.

27 Durante o processo de capacitagao da equipe técnica do 6rgdo, a CONTRATADA
devera prover todo o suporte necessario “on site” e a transferéncia de conhecimento
para os técnicos para que a solugao prevista no presente projeto fique operacional em
nivel de exceléncia.

28 Disponibilizar 16 horas mensais para atendimento técnico “on-site”. Os horarios
excedentes deverdo ser armazenados em um banco de horas para serem
compensados nos meses subsequientes durante a vigéncia do contrato.

29 Apresentar detalhadamente de todos os procedimentos e informacdes necessarias
ao acionamento do seu servico de suporte para solugao de problemas, tais como:
hotline, email, aplicagao web etc.
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30 Fazer todo o gerenciamento da logistica local de pegas de reposigéo, incluindo
envio e recebimento de partes do fabricante, sem 6nus para o DETRAN-RJ.

31 Garantir durante a vigente da prestacao do servigo, 12 (doze) meses contados a
partir da ativacédo das licencas da solucdo, atualizacdo dos produtos, inclusive, se for
atualizagdo de versdo. A entrega devera ser no DETRAN-RJ sem 6nus.

32 Prover assisténcia de manutencédo e suporte 8x5 das solugdes previstas neste
projeto para solucionar os problemas que se apresentarem, além do acesso ao
Technical Response Center do fabricante, através de técnicos certificados, para a
solugdo de problemas criticos. E caso seja configurado problema de hardware, a
mesma devera providenciar a sua substituicdo no prazo maximo de 72 horas,

respeitando a politica de seguranca praticada no Orgao.

CLAUSULA SEXTA - DA DOTAGAO ORGAMENTARIA

As despesas com a execugdo do presente contrato correrdo a conta das seguintes
dotagbes orcamentarias, para o corrente exercicio de 2008, assim classificados:
Natureza das Despesas: 33.90.39

Fonte de Recurso: 10

Programa de Trabalho: 2133.0612200024.315

Paragrafo unico — As despesas relativas aos exercicios subseqlientes correrdo por
conta das dotacbes orcamentarias respectivas, devendo ser empenhadas no inicio de

cada exercicio.

CLAUSULA SETIMA - VALOR DO CONTRATO

Da-se a este contrato o valor total estimado de R$ ( ).

CLAUSULA OITAVA - DA EXECUGAO, DO RECEBIMENTO E DA FISCALIZAGAO
DO CONTRATO

O contrato devera ser executado fielmente, de acordo com as clausulas avencgadas,
nos termos do instrumento convocatério e da legislacdo vigente, respondendo o

inadimplente pelas conseqliéncias da inexecugao total ou parcial.
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Paragrafo primeiro - O servidor do Detran-RJ, Marcos Siliprandi, matricula
24/007.256-1, sera o gestor do presente contrato, devendo gerenciar e acompanhar as

atividades estabelecidas no presente Contrato.

Paragrafo segundo - O objeto do contrato sera recebido em tantas parcelas quantas
forem ao do pagamento, na seguinte forma:

a) provisoriamente, apds parecer circunstanciado da comissdo a que se refere o
paragrafo primeiro, que devera ser elaborado no prazo de até 24 (vinte e quatro) horas
apos a entrega do servigo;

b) definitivamente, apds parecer circunstanciado da comissdo a que se refere o
paragrafo primeiro, apds decorrido o prazo de até 05 (cinco) dias de observagéo e

vistoria que comprove o exato cumprimento das obriga¢des contratuais.

Paragrafo terceiro - A CONTRATADA devera indicar representante para gerenciar e
acompanhar as atividades estabelecidas no presente Contrato que, sob pena de ser
responsabilizado administrativamente, anotara em registro préprio as ocorréncias
relativas a execugdo do contrato, determinando o que for necessario a regularizagao
das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o
fato a autoridade superior, em 10 (dez) dias, para ratificagao.

Paragrafo quarto - A CONTRATADA declara, antecipadamente, aceitar todas as
condicbes, métodos e processos de inspecgao, verificagdo e controle adotados pela
fiscalizagdo, obrigando-se a |hes fornecer todos os dados, elementos, explicagbes,
esclarecimentos e comunicagcdes de que este necessitar e que forem julgados

necessarios ao desempenho de suas atividades.

Paragrafo quinto - A instituicdo e a atuagéo da fiscalizagcdo do servigo objeto do
contrato ndo exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de

manter fiscalizacdo propria.

CLAUSULA NONA - DA RESPONSABILIDADE
A CONTRATADA ¢é responsavel por danos causados ao CONTRATANTE ou a

terceiros, decorrentes de culpa ou dolo na execugdo do contrato, ndo excluida ou
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reduzida essa responsabilidade pela presenca de fiscalizagdo ou pelo

acompanhamento da execuc¢ao por 6rgao da Administragéo.

Paragrafo primeiro - A CONTRATADA ¢é responsavel por encargos trabalhistas,
inclusive decorrentes de acordos, dissidios e convengdes coletivas, previdenciarios,
fiscais e comerciais oriundos da execugao do contrato, podendo o CONTRATANTE, a
qualquer tempo, exigir a comprovacdo do cumprimento de tais encargos, como
condi¢do do pagamento dos créditos da CONTRATADA.

Paragrafo segundo - A CONTRATADA serd obrigado a apresentar, a cada trés
meses, prova de que:

a) esta pagando os salarios, ou a reparticdo das cotas, em se tratando de cooperativa,
até o quinto dia util de cada més seguinte ao vencimento ou na forma estabelecida no
Estatuto, no ultimo caso;

b) anotou as Carteiras de Trabalho e Previdéncia Social de seus empregados; e

c) encontra-se em dia com os recolhimentos dos tributos, contribuigbes e encargos.

Paragrafo terceiro - A auséncia da apresentagdo dos documentos mencionados no
Paragrafo segundo ensejara a retencdo do valor do pagamento da parcela(s)

devida(s), que s6 podera ser realizado mediante a regularizagao da falta.

CLAUSULA DECIMA - CONDIGOES DE PAGAMENTO
O CONTRATANTE devera pagar a CONTRATADA o valor total estimado de R$
( ), € o valor mensal estimado de R$ ( ).

Paragrafo primeiro - No caso da CONTRATADA estar estabelecido em localidade
que ndo possua agéncia do ITAU, o pagamento podera ser efetuado no Banco do
Brasil ou Caixa Econémica Federal, cujo numero e agéncia deverao ser informados

pelo adjudicatario até a assinatura do contrato.

Paragrafo segundo — A CONTRATADA devera encaminhar a nota fiscal para
pagamento a Consultoria de Informatica, sito a Av. Presidente Vargas n°® 817/3° andar,
acompanhada de comprovante de recolhimento mensal do FGTS e INSS relativa a

mao-de-obra empregada no contrato.
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Paragrafo terceiro - O prazo para pagamento € de 30 (trinta) dias, contados da data
da entrada do documento de crédito, isento de erros, na reparticio competente,
previamente atestado por dois servidores que ndo o ordenador de despesas,

designados para a fiscalizagdo do contrato.

Paragrafo quarto - Caso se faga necessaria a reapresentagéo de qualquer fatura por
culpa da CONTRATADA, o prazo de 30 (trinta) dias reiniciar-se-a a contar da data da

respectiva reapresentacao.

Paragrafo quinto - Os pagamentos eventualmente realizados com atraso, desde que
ndo decorram de ato ou fato atribuivel a CONTRATADA, sofrerdo a incidéncia de
atualizagdo financeira pelo IGP-M, observado o que prescreve a Lei Federal n°
9069/95 que instituiu o Plano Real e a obrigatoriedade do reajuste anual, e juros
moratorios de 0,5% ao més, calculado pro rata die, e aqueles pagos em prazo inferior
ao estabelecido neste edital serao feitos mediante desconto de 0,5% ao més pro rata
die.

Paragrafo sexto — Decorrido o prazo de 12 (doze) meses da data da apresentacgao da
proposta ou do orgamento a que essa proposta se referir, podera a CONTRATADA
fazer jus ao reajuste do valor contratual na forma da legislagdo monetaria, ndo se
admitindo reajustes pela variagdo da TR (Taxa Referencial), que devera retratar a
variacao efetiva do custo de producdo ou dos insumos utilizados na consecucgédo do
objeto contratual, na forma do que disp6e o art. 40, X, da Lei n® 8.666/93 e os arts 2° e
3°da Lein.° 10.192, de 14.02.2001.

CLAUSULA DECIMA PRIMEIRA - DA ALTERAGAO DO CONTRATO

O presente contrato podera ser alterado, com as devidas justificativas, desde que por
forca de circunstancia superveniente, nas hipoteses previstas no artigo 65, da Lei n°®
8.666/93, mediante termo aditivo.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO
O presente contrato podera ser rescindido por ato unilateral do CONTRATANTE, pela

inexecucao total ou parcial de suas clausulas e condi¢des, nos termos dos artigos 77 e
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80 da Lei n° 8.666/93, sem que caiba a CONTRATADA direito a indenizagbes de

qualquer espécie.

Paragrafo primeiro - Os casos de rescisdo contratual serdo formalmente motivados
nos autos do processo administrativo, assegurado a CONTRATADA o direito ao

contraditorio e a prévia e ampla defesa.

Paragrafo segundo - A declaragao de rescisao deste contrato, independentemente da
prévia notificagdo judicial ou extrajudicial, operara seus efeitos a partir da publicagao
em Diario Oficial.

Paragrafo terceiro - Na hipotese de rescisdo do contrato, além das demais sangbes
administrativas cabiveis, ficara a CONTRATADA sujeita a multa de 10% (dez por
cento) incidente sobre o saldo reajustado dos servigos ndo executados, sem prejuizo
da retencéo de créditos, e das perdas e danos que forem apurados.

CLAUSULA DECIMA TERCEIRA - DAS SANGOES ADMINISTRATIVAS E DEMAIS
PENALIDADES

A inexecucgéao dos servigos, total ou parcial, execugdo imperfeita, mora na execugao ou
qualquer inadimplemento ou infragdo contratual, sujeita a CONTRATADA, sem
prejuizo da responsabilidade civil ou criminal que couber, assegurado o contraditério e
a prévia e ampla defesa, as seguintes penalidades:

a) Adverténcia;

b) Multa de até 5% (cinco por cento) sobre o valor do Contrato, aplicada de acordo
com a gravidade da infragdo. Nas reincidéncias especificas, a multa correspondera ao
dobro do valor da que tiver sido inicialmente imposta, observando-se sempre o limite
de 20% (vinte por cento), conforme preceitua o artigo 87 do Decreto n.° 3.149/80;

c) Suspensao temporaria do direito de licitar e impedimento de contratar com a
Administragdo Publica do Estado do Rio de Janeiro, por prazo néo superior a 2 (dois)
anos;

d) Declaracéo de inidoneidade para licitar e contratar com a Administragdo Publica do

Estado do Rio de Janeiro.
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Paragrafo primeiro - A imposicdo das penalidades € de competéncia exclusiva do
CONTRATANTE.

Paragrafo segundo - A sangdo prevista na alinea b desta Clausula podera ser

aplicada cumulativamente a outra.

Paragrafo terceiro - A aplicagdo de sancao nao exclui a possibilidade de rescisdo

administrativa do Contrato, garantido o contraditério e a defesa prévia.

Paragrafo quarto - A multa administrativa prevista na alinea b ndo tem carater
compensatorio, ndo eximindo o seu pagamento a CONTRATADA por perdas e danos

das infragcdes cometidas.

Paragrafo quinto - O atraso injustificado no cumprimento das obrigagdes contratuais
sujeitara a CONTRATADA a multa de mora de 1% (um por cento) por dia util que
exceder o prazo estipulado, a incidir sobre o valor da nota de empenho ou do saldo
nao atendido, sem prejuizo da possibilidade de rescisdo unilateral do contrato pelo
CONTRATANTE ou da aplicagcédo das san¢des administrativas.

Paragrafo sexto - A aplicacdo da sangéo prevista na alinea d € de competéncia
exclusiva do (a) Exmo (a). Governador (a) do Estado, devendo o érgdo superior da
entidade ou 6rgdo CONTRATANTE, prolator da decisdo inicial, remeter-lhe o
respectivo processo no prazo de 10 dias, para a obtencao de sua ratificagao.

Paragrafo sétimo - O prazo da suspensdo ou da declaragdo de inidoneidade sera
fixado de acordo com a natureza e a gravidade da falta cometida, observado o

principio da proporcionalidade.

Paragrafo oitavo - Sera remetida a Superintendéncia de Estado de Planejamento e
Gestao, copia do ato que aplicar qualquer penalidade ou da decisao final do recurso
interposto pela CONTRATADA, a fim de que seja averbada a penalizagdo no Registro
Cadastral.
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CLAUSULA DECIMA QUARTA - EXTINGAO UNILATERAL DO CONTRATO

O CONTRATANTE podera denunciar o contrato por motivo de interesse publico ou
celebrar, amigavelmente, o seu distrato na forma da lei; a rescisdo, por
inadimplemento das obrigagbes da CONTRATADA podera ser declarada
unilateralmente ap6s garantido o devido processo legal, mediante decisdo motivada.

Paragrafo primeiro - A denuncia e a rescisao administrativa deste contrato, em todos
os casos em que admitidas, independem de prévia notificagédo judicial ou extrajudicial

€ operarao seus efeitos a partir da publicagao do ato no Diario Oficial do Estado.

Paragrafo segundo - Na hipotese de rescisdo administrativa, além das demais
sangdes cabiveis, ficara a CONTRATADA sujeita a multa de 10% (dez por cento),
calculada sobre o saldo reajustado dos servigos ndo executados, sem prejuizo, ainda,
da retencgao de créditos, da reposi¢cao de importancias indevidamente recebidas e das

perdas e danos que forem apurados, cuja cobranga se fara judicialmente.

CLAUSULA DECIMA QUINTA - DO RECURSO AO JUDICIARIO

As importancias decorrentes de quaisquer penalidades impostas a CONTRATADA,
inclusive as perdas e danos ou prejuizos que a execugdo do contrato tenha
acarretado, quando superiores a garantia prestada ou aos créditos que a
CONTRATADA tenha em face da CONTRATANTE, que ndo comportarem cobranca

amigavel, serao cobrados judicialmente.

Paragrafo unico - Caso o CONTRATANTE tenha de recorrer ou comparecer a juizo
para haver o que Ihe for devido, a CONTRATADA ficara sujeito ao pagamento, além
do principal do débito, da pena convencional de 10% (dez por cento) sobre o valor do
litigio, dos juros de mora de 1% (um por cento) ao més, despesas de processo e
honorarios de advogado, estes fixados, desde logo em 20% (vinte por cento) sobre o

valor em litigio.

CLAUSULA DECIMA SEXTA - DA CESSAO OU TRANSFERENCIA
O presente contrato ndo podera ser objeto de cesséo ou transferéncia no todo ou em

parte, a nao ser com prévio e expresso consentimento do CONTRATANTE e sempre
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mediante instrumento proprio, devidamente motivado, a ser publicado no Diario Oficial

do Estado do Rio de Janeiro.

Paragrafo primeiro - O cessionario ficara sub-rogado em todos os direitos e
obrigagbes do cedente e devera atender a todos os requisitos de habilitagdo

estabelecidos no instrumento convocatorio e legislagao especifica.

CLAUSULA DECIMA SETIMA - EXCEGAO DE IMPEDIMENTO

Constitui clausula essencial do presente contrato, de observancia obrigatéria por
parte da CONTRATADA, a impossibilidade, perante 0 CONTRATANTE, de opor,
administrativamente, excegdo de inadimplemento, como fundamento para a

interrupc¢ao unilateral do servigo.

Paragrafo primeiro - A suspenséo do contrato, a que se refere o art. 78, XIV, da Lei
n° 8.666/93, se nao for objeto de prévia autorizagdo da Administragédo, de forma a nao
prejudicar a continuidade dos servigos publicos, devera ser requerida judicialmente,
mediante demonstracdo dos riscos decorrentes da continuidade da execugdo do

contrato, sendo vedada a sua suspenséao por decisao unilateral da CONTRATADA.

Paragrafo segundo — E vedada a suspensdo do contrato a que se refere o art. 78, XV
da Lei n° 8666/93, pela CONTRATADA, sem a prévia autorizagao judicial.

CLAUSULA DECIMA OITAVA - DA PUBLICAGAO E CONTROLE DO CONTRATO

Apos a assinatura do contrato devera seu extrato ser publicado, no prazo de 20 (vinte)
dias, no Diario Oficial do Estado do Rio de Janeiro, correndo os encargos por conta da
CONTRATADA, devendo ser encaminhada ao Tribunal de Contas do Estado, para
conhecimento, copia autenticada do contrato até o quinto dia util seguinte ao da sua

assinatura.

Paragrafo unico - O extrato da publicacdo deve conter a identificagdo do instrumento,
partes, objeto, prazo, valor, niumero do empenho, fundamento legal do ato e n°® do

processo administrativo.
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CLAUSULA DECIMA NONA - DO FORO DE ELEIGAO
Fica eleito o Foro da Cidade do Rio de Janeiro, comarca da Capital, para dirimir
qualquer litigio decorrente do presente contrato que ndo possa ser resolvido por meio

amigavel, com expressa renuncia a qualquer outro, por mais privilegiado que seja.

E, por estarem assim acordes em todas as condi¢des e clausulas estabelecidas neste
contrato, firmam as partes o presente instrumento em 6 (seis) vias de igual forma e

teor, depois de lido e achado conforme, em presencga de testemunhas abaixo firmadas.

Rio de Janeiro, em de de 2008.

SEBASTIAO FARIA DE SOUZA
Presidente do DETRAN/RJ

Fulano de tal
Gestor
(setor) do DETRAN/RJ

CONTRATADA

TESTEMUNHAS:
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ANEXO 5
PROJETO BASICO
1 OBJETO

Contratagdo de empresa especializada para prestacédo de servico de fornecimento de
solugédo tecnoldgica destinada a protecdo de ativos da rede de computadores do
DETRAN-RJ.

2 OBJETIVO

Prover uma solugao de seguranga em conectividade que permita atualizar ou substituir
as licengas implantadas no ambiente de Rede DETRAN-RJ, que foram
descontinuadas pelo fabricante ou estdo desatualizadas, e atender as novas
demandas de servigos do 6rgdo. Esta medida visa mitigar os riscos do ambiente de
tecnologia da informagdo e comunicagcdo que se encontram elevados, com
possibilidades de acessos indevidos por pessoas mal intencionadas ou inescrupulosas
(Hacker, Cracker, etc), que tem a intengdo de furtar informagdes, alterar dados,

causar indisponibilidade de servigos online etc.

3 DEFINIGAO

Firewall é qualquer dispositivo, software ou/e hardware, que limita o acesso a rede.
Seu objetivo é permitir somente a transmissao e a recepgao de dados autorizados na
rede.

Principais razées para utilizar um firewall (segundo o InfoWester):

o O firewall pode ser usado para ajudar a impedir que sua rede ou seu computador
seja acessado sem autorizagdo. Assim, € possivel evitar que informagdes sejam
capturadas ou que sistemas tenham seu funcionamento prejudicado pela agéo de
hackers;

¢ O firewall € um grande aliado no combate a virus e cavalos-de-tréia, uma vez que é
capaz de bloquear portas que, eventualmente, sejam usadas pelas "pragas digitais" ou
entdo bloquear acesso a programas nao autorizados;

e Em redes corporativas, € possivel evitar que 0s usuarios acessem servigos ou
sistemas indevidos, além de ter o controle sobre as acdes realizadas na rede, sendo

possivel até mesmo descobrir quais usuarios as efetuaram.
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4 JUSTIFICATIVA TECNICA

O ambiente de Tecnologia da Informagdo e Comunicagdo (TIC) do DETRAN-RJ é
provido, entre outros recursos tecnoldgicos, de licengcas de uso dos seguintes
softwares VPN-1/Firewall-1 da Checkpoint, IDS e Antivirus instalados em servidores
autdbnomos, com fungdes especificas. Estas licengas se encontram desatualizadas e
descontinuadas pelos fabricantes, comprometendo assim, o desempenho e a
administragdo da seguranga do ambiente, uma vez que as atualizagdes
recomendadas pelo fabricante para efetiva correcdo de possiveis falhas ou
vulnerabilidades existentes ndo podem ser executadas, colocando o ambiente de TIC
do DETRAN-RJ vulneravel, com situacbes reais de furto e alteragdo indevida de
dados, indisponibilidade de servigcos pontuais e globais na rede DETRAN-RJ,
conforme foi constatado ao longo do ano passado, que persiste no primeiro trimestre
do ano de 2008.

A CERT.br, divulga as estatisticas de incidentes reportados, envolvendo redes
brasileiras, referentes aos ultimos anos. Vale ressaltar que as estatisticas séo
mensuradas com base nos dados relatados espontaneamente por administradores de
rede e usuarios.

Foi registrado um aumento nas tentativas de fraudes reportadas no segundo trimestre
do ano passado, que continuam em niveis elevados no primeiro trimestre do ano de
2008, conforme pode ser demonstrado em graficos abaixo.

Com relagéo aos tipos de varreduras mais comuns, nota-se a continuidade da procura
por servicos que possam sofrer ataque de forca bruta, como SSH, FTP e TELNET.
Também tem sido grande a procura por servicos que possam ser explorados para
envio de spam, como proxies SOCKS e SMTP. Todos esses servicos de rede sao
utilizados amplamente pelo DETRAN-RJ.

“Os incidentes relacionados ao servigo SSH aumentaram significativamente no ultimo
trimestre do ano passado, com 44% do total de scans reportados. Isso representa
crescimento de 9 pontos percentuais em relagdo ao trimestre anterior”.

O que permite concluir que devem ser adotadas todas as medidas necessarias a fim
de executar este projeto, com o intuito de mitigar os riscos tecnolégicos do DETRAN-

RJ que estéo elevados.
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Apresentamos abaixo grafico estatistico de incidente de seguranga reportados no

Brasil:
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5 BENEFICIOS

5.1 Assegurar a integridade dos dados e a politica de controle de acesso ao nosso
ambiente de tecnologia da informag&o e comunicagdo com alta disponibilidade,
eficiéncia e confiancga;

5.2 Simplificagdo das rotinas operacionais, maior controle, diminuigdo de falhas
humanas;

5.3 Implementagdo de regras e politicas de acesso na utilizagdo da rede de
comunicacgao de dados do DETRAN-RJ.

6 ESPECIFICAGOES TECNICAS DE SERVIGOS

6.1 A CONTRATADA devera fornecer solugdo completa e integrada de seguranca
em conectividade para aumentar a prote¢do dos ativos da rede de computadores do
DETRAN-RJ.

6.2 A empresa CONTRATADA podera oferecer solugdo de firewall em uma das
seguintes condigdes:

6.2.1 Atualizacao das licengas de firewall da plataforma atualmente em producgéo no
DETRAN-RJ — Firewall CheckPoint. Conta do DETRAN-RJ na CheckPoint:
0005379123; OU

6.2.2 Por meio do fornecimento de nova plataforma de firewall, desde que atenda
integralmente todas as especificagdes técnicas deste projeto basico e anexo;

6.3 A CONTRATADA devera levantar todas as informagdes existentes junto a
equipe técnica do DETRAN, a fim de obter subsidios necessarios a elaboragdo do
projeto de implantagdo da solugdo, entre elas: as regras de acesso, os objetos do
firewall e topologia da rede de computadores;

6.4 Todos os servicos deverdo ser executados com equipamentos, softwares e
equipes técnicas e operacionais a serem fornecidas pela CONTRATADA, compativeis
com o alto nivel de qualidade exigido e esperado pela Contratante;

6.5 Toda a infra-estrutura necessaria a execugdo do projeto devera ser
dimensionada e fornecida adequadamente, de forma a cumprir integralmente os
procedimentos ora especificados e assegurar a completeza do projeto e os prazos;

6.6 A CONTRATADA devera cumprir a politica de seguranga do DETRAN-RJ com o
objetivo de garantir a disponibilidade, confiabilidade e a confidencialidade das
informacgées do DETRAN-RJ;
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6.7 A CONTRATADA devera ter contrato de licenciamento com o(s) fabricante(s) de
todos os produtos (softwares) da solugdo que permitam, a critério da area técnica do
DETRAN-RJ, realizar atualizagdes ou instalagdes de novas versdes durante a vigéncia
do contrato;

6.8 A CONTRATADA devera fornecer ao DETRAN-RJ, o contrato de licenciamento
dos softwares/produtos com o(s) fabricante(s), que devem estar em conformidade com
a legislacao vigente;

6.9 A CONTATADA a partir da assinatura do contrato com o 6rgao devera estar
pronta no prazo maximo de trinta dias para iniciar a implantagédo da solugao;

6.10 CONTRATADA devera fazer um controle por equipamento para verificar o
numero de ocorréncia. Caso o numero exceda o padrdo de mercado, ela devera
providenciar a sua substituicdo por outro de caracteristicas iguais ou superiores.

6.10 A CONTRATADA em conjunto com o representante legal deverdo, anualmente,
revisar as configuragdes da solugdo, com o intuito de manter a compatibilidade e a
evolugdo tecnologica, além da qualidade dos servigos prestados a populagdo do
Estado.

6.11 A CONTRATADA tera que fornecer, no minimo, 0s seguintes recursos
computacionais (hardware e software) com manutengéo onsite garantida, que deverao

estar em linha de producao ativa pelo fabricante dos mesmos e servigos:

N.° DESCRIGAO QTD | OBSERVAGOES
Software de Gerenciamento Integrado dos | 01
Solugéo ]
Firewalls.
01 de
) Muros de Firewall (“Appliances”) — Dois | 04 Especificagcbes
Firewall
clusters failover detalhada
Acesso Remoto - VPN USER 4000 (pag. 49 a 62)
02 | Servigo de analise da seguranga da informagao dos ativos | 01
03 | Transferéncia de tecnologia para técnicos 03
04 | Suporte técnico on site 01

Tabela - Escopo de fornecimento de solugdo corporativa
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7 PUBLICO ALVO E ABRANGENCIA:

O DETRAN-RJ atualmente tem atuagdo em todos os municipios do Estado do Rio de
Janeiro com as suas unidades de servicos e postos de atendimentos, interligados
através de uma rede de comunicacao de dados que permite o acesso aos servigos de
redes e sistemas de informacdo hospedados no site do DETRAN-RJ. Além disso,

possui acesso a internet e a Rede Governo do Estado do Rio de Janeiro.

8 SERVIGOS DE INSTALAGOES E CONFIGURAGOES

8.1 Os servigos deverao ser realizados pela CONTRATADA com o fornecimento de
todo o material necessario.

8.2 A implantacdo das ferramentas deverao ser realizadas de forma planejada, sem
imprevistos, reduzindo a chance de falhas de implementagao.

8.3 Relatorio técnico de conclusédo deve ser emitido nas fases definidas abaixo pela
area técnica do DETRAN-RJ.

8.4 O horario para a implantacdo da solugado podera ocorrer apés as 18h ou em fins
de semana (sabado ou domingo).

8.5 Todos os produtos de software resultantes de desenvolvimentos ou
customizacdes necessarias para a implantagdo e operacionalizagdo da solugdo, de
forma efetiva, deveréo ser entregues de forma documentada e estruturada no padrao
de definido pelo DETRAN-RJ.

Atengédo: Detalhes complementares deverdo ser levantados durante a vistoria técnica
da proponente. No caso de necessidade de substitui¢do, atualizagdo, regularizagédo de
quaisquer componentes ou especificagcdo, o0 mesmo devera ser informado oficialmente

para andlise e se procedente homologagao.

9 — Da Aceitagao dos Servigos

A aceitacao dos servigos sera atestada por dois funcionarios e/ou comissionados na

apresentagao da fatura mensal, acompanhada do relatério de atividades;
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10 — Cronograma

| - Atualizagdao da Segurancga de Conectividade Prazo

A — Atividades Iniciais 05 dias
e Definigdo do contexto do trabalho
o Definigdo das atividades e responsabilidades das equipes de trabalho
e Formacéao da equipe com profissionais da contratada e do DETRAN-
RJ

B - Escolha do Tipo de Arquitetura de Solugao Corporativa de 05 dias
Segurancga

e Arquitetura de Firewall

o Elaboracgao do projeto executivo

e Recebimento da documentagéo pelo gestor técnico do projeto

D - Instalagoes e fornecimentos da solugao de firewall 10 dias
¢ |dentificando as necessidades executivas
o Preparacao do ambiente
o Criagao de procedimentos de migracdo do ambiente
¢ Instalagdo e configuragdo da solugao de Firewall
o Instalar o software central de gerenciamento
o Instalar os muros de firewall (Appliances + sw)
o Realizar a migragéo das configuragdes
o Aplicar as regras de controle de acesso
o Monitorar o funcionamento do ambiente de rede de
computadores
o Verificar impacto e resultados alcangados e corrigir
procedimentos se for o caso.

o Elaborar a documentacgéao de instalagdes e administracdo do produto
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e Entregar a documentacao

Il - Transferéncia Tecnolégica 1 més

Il — Servigo de analise da Seguranc¢a da Informagao de Ativos 12 Meses

IV — Servigo de suporte e manutengao 12
meses

A prestacdo dos servigos técnicos sera contada a partir da data da assinatura do
contrato, com vigéncia de 12 (doze) meses. As atividades serdo executadas em

paralelo sempre que possivel.

11 CONCLUSAO

Atingindo o objetivo proposto, o DETRAN-RJ tera uma solugdo moderna e compativel
com mercado para mitigar os riscos tecnoldgicos e estabelecer um novo padréo de
qualidade e segurangca nas informagbes dos cidaddos que sado transportadas e

tratadas pelos diversos processos de negdcios do 6rgao.
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DETALHAMENTO DAS ESPECIFICAGOES TECNICAS

A - Especificagoes Técnicas Minimas:

SOLUCAO DE SEGURANCA
Visao Légica da Solugao de Firewall

A seguir a visdo de como a solugao deve funcionar logicamente:

VPN USER

SERVER FARM

-
POSTOS ATENDIMENTC

FIREWALL 2 (HA, - Throughput 3 Gbps

HOSTING

REDE CONVENIADA 1

REDE GERENCIA
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1 CARACTERISTICAS TECNICAS DA SOLUGAO PROPOSTA DE FIREWALL

1.1 Ativos do Firewall

1.2 Implementacdo da solugdo em hardware de propédsito especifico (appliance),
possuindo placa aceleradora de VPN, com especificacbes e sistema operacional
customizados para a funcao de FireWall/VPN;

1.3 04 (quatro) appliances firewall, devendo ser configurados em 02 (dois) pares
idénticos em alta disponibilidade, no modo Ativo-Ativo e Ativo-passivo;

1.4 A solugdo devera permitir redundancia completa que garanta 99.7% de
disponibilidade completa do ambiente.

1.5 Esta implementacao devera ser efetuada de modo que cada appliance possua os
seguintes requisitos:

1.5.1.1 Devera ser fornecido em 4(quatro)chassis de modo a configurar o ambiente
na modalidade de balanceamento de carga.

1.5.1.2 O sistema operacional devera suportar Administracao em diferentes niveis de
privilégios, de forma a proporcionar maior granularidade de controle de acesso e
auditoria de sistemas, através de definigbes de perfis de acesso a recursos e fungdes
do sistema operacional

1.5.1.3 Possibilitar sincronismo de reldgio via protocolo NTP.

1.5.1.4 Deve suportar VLANs através de trunking 802.1Q com dispositivos que
implementam as VLANS

1.5.1.5 Deve permitir a geragdo de logs e suportar armazenamento remoto através
de syslog ou outro protocolo equivalente.

1.5.1.6 O appliance deve ser proprio para instalacdo em rack padrdo de 19", com
fornecimento de todos os componentes e pecas necessarios a correta montagem. No
maximo 2U.

1.5.1.7 Deve possuir memoria principal RAM de, no minimo, 2 Gb;

1.5.1.8 Deve possuir mecanismo de storage local com tamanho igual ou superior a
40 GB que permita armazenar eventuais arquivos de suporte e, no minimo, duas
versdes simultdneas de software (versao corrente ativa e versao anterior nao-ativa).
1.5.1.9 Possuir, pelo menos, 08 interfaces 10/100/1000 Mbps UTP;

1.5.1.10 Deve suportar, no minimo, 35000 sessdes TCP por segundo;
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1.5.1.11 Deve ter a capacidade de throughput de, no minimo, 3Gbps com pacotes de
1518 bytes;

1.5.1.12 Deve ter a capacidade de throughput de VPN de, no minimo, 500Mbps com
utilizagcdo de AES256;

1.5.2 Deve permitir configurar rotas estaticas e dindmicas com pelo menos o protocolo
de roteamento OSPF.

1.5.2.1 A fonte, a forga, os cabos e as tomadas devem ser compativeis com a infra-
estrutura elétrica instalada no site do DETRAN-RJ;

1.5.3 A CONTRANTE fornecera o equipamento externo o qual sera dedicado as
funcbes da geréncia da solugéo de firewall, com capacidade para armazenar os logs

do firewall em disco rigido;

1.6 FUNCIONALIDADES

1.6.1 Sistema de seguranga composto de firewall, VPN e gerenciamento da largura
de banda integrados (QoS). Licenga para ilimitados usuarios;

1.6.2 Ter funcionalidades de VPN, Firewall e QoS integrados na mesma solugdo em
uma mesma arquitetura e uma console de gerenciamento unificada;

1.6.3 Possibilidade de implementagcdo em modo transparente e gateway;

1.6.4 Suportar as seguintes tecnologias de rede: Ethernet, Fast Ethernet e Gigabit
Ethernet;

1.6.5 Suportar links para alta disponibilidade ou balanceamento de carga entre ISP’s
distintos, tanto para conexodes cleartext como criptografadas via VPN;

1.6.6 Suportar PPoE e DHCP client;

1.6.7 Suportar DHCP server interno; Suportar DHCP relay;

1.6.8 Implementar tecnologia Stateful Inspection que se baseia em analise granular
de informacdes de estado de comunicagéo e aplicagdo para conceder o controle de
acesso apropriado;

1.6.9 Suportar os métodos de autenticacdo: por usuario, por cliente e por sessao;
1.6.10 Autenticar sessdes para qualquer servigo, isto é qualquer protocolo e/ou
aplicagao que fagcam uso dos protocolos TCP/UDP/ICMP;

1.6.11 Oferecer controle de acesso com suporte a mais de 150 aplicagdes, servigos e

protocolos pré-definidos;
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1.6.12 Permitir a definicdo de regras a serem verificadas em intervalos regulares de
tempo, em determinados dias da semana e horarios, em determinados dias e horarios
do més;

1.6.13 Promover a integragdo com diretdrios LDAP para a autenticagdo de usuarios,
de modo que o Firewall possa tomar proveito das informacgdes de profile de usuarios
armazenadas no LDAP para realizar a autenticagao;

1.6.14 Suportar os esquemas de autenticagdo de usuarios tanto para Firewall quanto
para VPN's como token’s (exemplo SecurelD), RADIUS, senha do sistema
operacional, senha do préprio FireWall, diretorio LDAP, certificados digitais e
dispositivos biométricos;

1.6.15 Capacidade para integrar rastreamento de virus para trafego FTP, HTTP e
SMTP, nao necessariamente do mesmo fabricante do Firewall (com opgao de escolha
de pelo menos 3 fabricantes);

1.6.16 Oferecer Filtragem inclusa, sem custo adicional, para eliminar controles ActiveX
ou Applets Java, potencialmente perigosos para os usuarios da web;

1.6.17 Suportar e oferece protegao para aplicagbes Web e seus mecanismos de
comunicagao como XML/SOAP;

1.6.18 Suportar controle de aplicagdes multimidia, tais como voz sobre IP, audio e
video streaming;

1.6.19 Integrar solugdes de filtragem de conteudo que realize o controle de sites web
acessados por usuarios, através de categorias. Esta solugdo pode ser um produto
proprio ou de terceiros;

1.6.20 Realizar NAT estatico (1-1) e dinamico (N-1), configuravel de forma automatica
(especificando apenas IP origem e IP traduzido);

1.6.21 Capacidade inclusa e integrada de detecgédo de ataques de rede e aplicagéo,
dentro do mesmo firewall, protegendo ao menos os seguintes servigos: aplicacbes
web, servigos de correio eletrénico (e-mail), DNS, FTP, servigos Windows (Microsoft
Networking) e Voz sobre IP;

1.6.22 Capacidade inclusa e integrada de deteccao e bloqueio de ataques conhecidos
e desconhecidos, dentro do mesmo firewall, protegendo ao menos dos seguintes
ataques conhecidos: IP Spoofing, SYN Flood, Port Scanning, Ping-of-Death, ICMP

Flood, ataques de forca bruta contra IKE em VPNs, ataques Man-in-the-Middle para
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VPNSs, Cross-Site Scripting, além de worms como Code Red, Nimda, Bugbear e
Slammer). A protecéo contra ataques deve ser atualizada on-line (via Internet);

1.6.23 Detectar port scan’s e possibilidade de bloqueio dos clients que dispararam o
rastreamento;

1.6.24 Suportar inspecao profunda para servigos Citrix, DCOM, Microsoft DCE-RPC,
NFS e SQL;

1.6.25 Protecéo e suporte as tecnologias de Voz sobre IP SIP e H.323;

1.6.26 Suportar H.323 V2, 3 e 4; H.225 v2,3 e 4; H.245 v3, 5 e 7; NAT para H.323
(tecnologia de Voz sobre IP);

1.6.27 Oferecer protegéo para seguintes protocolos de VolP: MGCP e SCCP (Skinny
Client Control Protocol);

1.6.28 Realizar filtragens/inspegdes dentro de portas TCP conhecidas (por exemplo
porta 80 http) buscando por aplicagbes potencialmente perigosas como P2P (KaZaa,
Gnutella, Morpheus) ou Messengers (Yahoo!, MSN, ICQ) mesmo quando se faga
tuneis desses simulando ser trafego legitimo da porta (por exemplo: trafego legitimo
HTTP);

1.6.29 Oferecer protecédo para MSN Messenger no modo nativo via protocolo MSNMS
e sobre SIP;

1.6.30 Suportar controle para mais de 50 comandos FTP;

1.6.31 Oferecer protecao para protocolos dinamicos como RIP, OSPF e BGP;

1.6.32 Oferecer protecédo intrinseca para Microsoft Networking Services (CIFS)
oferecendo seguranga para recursos compartilhados via rede Microsoft, assegurando
somente entidades autorizadas possam ter acesso a estes recursos;

1.6.33 Suportar inspec¢ao para aplicagées que abrem portas dinamicamente;

1.6.34 Permitir a integracdo do servico FTP com servigos de inspecédo de conteudo
(antivirus, filtragem de URL, etc.);

1.6.35 Oferecer protegdo para trafego de correio eletronico fazendo verificagdes de
arquivos anexos buscando consisténcia nos tipos MIME com aderéncias a
cumprimentos de RFC’s relevantes;

1.6.36 Integrar com o6rgaos de resposta a incidentes buscando lista de ranges de IP

Maliciosos que valem a pena bloquear como medida proativa contra ataques;
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1.6.37 Permitir a criacdo de diversas “profiles” de prote¢cdes contra ataques que
operam na camada 3 e 4 e associa-las aos respectivos gateway que devem ter tais
protecdes especificas;

1.6.38 Suportar topologias de cluster em alta disponibilidade e/ou em balanceamento
de trafego entre dois ou mais Firewall's, de forma que se um dos membros ficar
indisponivel todas as conexdes ativas serdo direcionadas transparentemente para o
membro ativo;

1.6.39 Suportar IPv6; SNMP v2 e v3;

1.6.40 Possuir solugao de VPN integrada (compartilhar o mesmo hardware) para que
se possa adicionar suporte a VPN;

1.6.41 O software de VPN e Firewall devem compartilhar o mesmo hardware;

1.6.42 Suportar o conceito de “comunidades de VPN” (comunidade de gateways VPN
que se comunicam através de tuneis criptografados) permitindo uma configuragéao
centralizada e simplificada dos varios dispositivos de VPN (gateways) participantes de
tal comunidade, evitando que a configuracao seja feita em cada um destes dispositivos
por vez;

1.6.43 Suportar esquemas de VPN site-to-site em topologias “Full Meshed” (cada
gateway tem um link especifico para os demais gateways), “Star’ (gateways satélites
se comunicam somente com o gateway central), “Hub and Spoke” (onde o gateway
definido como Hub tem por responsabilidade redirecionar o trafego para o seu gateway
destino (spoke));

1.6.44 Possuir licenciamento para conectar, pelo menos 4.000 (quatro mil), usuarios
VPN IPSec client-to-site simultaneamente;

1.6.45 Permitir que o trafego do client VPN remoto seja direcionado para o site central,
para medidas de inspegao do trafego antes que o mesmo chegue ao seu destino final;
1.6.46 Suportar os seguintes algoritmos de criptografia simétricos: AES256, AES128,
DES, 3DES, CAST assegurando que somente os peers que fazem parte da VPN
tenham capacidade de entender a mensagem final;

1.6.47 Permitir que os gateways VPN (em uma topologia site-to-site) se autentiquem
via pre-shared secret e certificados;

1.6.48 Suportar Main Mode e Aggressive mode em IKE Phase I;
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1.6.49 Suportar conexdes VPN advindas de clients L2TP/IPSec nativos em
plataformas Windows 2000 e XP;

1.6.50 Suportar os algoritmos para geracao de chave publica: RSA e Diffie-Hellman,
abrangendo os seguintes groups: Group 2 (1024 bits), Group 1 (768 bits), Group 5
(1536 bits) e Group 14 (2048 bits);

1.6.51 Capacidade de aumentar o desempenho de VPN através de solu¢des de
hardware, tais como placas aceleradoras descarregando operag¢des intensas de
criptografia da CPU para um processador dedicado neste hardware especifico;

1.6.52 Capacidade de otimizar o rendimento de VPN através de técnicas de
aceleragao por software;

1.6.53 Suportar autoridade certificadora integrada ao gateway VPN Autoridade
Certificadora integrada a VPN ou a sua console de administrativa como parte nativa da
solugdo, de maneira que se emitam certificados digitais para usuarios de VPN e/ou
gateways de VPN com os quais se estabelecam comunicagdo e/ou os componentes
da solugéo (tais como console de administragdao, administradores, modulos, etc.);
1.6.54 Facil integragdo com certificados digitais (PKI) de terceiros, que cumpram com
0 padrao X.509 para nao-repudio de transacbes por VPN. Pelo menos, oferecer a
capacidade de integragdo com dois diferentes autoridades certificadoras integraveis;
1.6.55 Suportar a integragdo com autoridades certificadoras de terceiros que possam
gerar certificados nos formatos: PKCS#12, CAPI e Entrust utilizados no processo de
autenticacéo entre um gateway VPN e um usuario remoto (client-to-site VPN);

1.6.56 Suportar a solicitagdo de emissao de certificados a uma CA trusted (enroliment)
via SCEP;

1.6.57 Suportar leitura e verificagdo de CRL (certificate revocation list) através de, no
minimo, HTTP e LDAP;

1.6.58 Suportar algoritmos de compressao de dados, tanto para as VPNs site-to-site
como para as VPNs client-to-site, realizadas com os clientes proprios;

1.6.59 Oferecer protecao contra ataque IKE DOS;

1.6.60 Suportar NAT-T (NAT Traversal Tunneling);

1.6.61 Suportar VPN baseada em rotas, de maneira a conhecer a rota seguinte para
envio do trafego da VPN. Deve suportar ao menos rotas estaticas com opgao para

suporte a BGP e OSPF como protocolos de roteamento dindmico;
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1.6.62 Suportar clients VPN IPSec baseados nas seguintes plataformas de sistema
operacional: Windows 2000, 2003 Server, XP, XP Tablet PC Edition e superiores;
1.6.63 Possuir console centralizada de administragdo de seguranga com modulos
adicionais de gerenciamento que permitam a integracdo com servigcos de diretorios,
identificar impactos de cada regra de seguranca definida, distribuir licengas e produtos;
inclusive, permitindo o acesso desta console via browser;

1.6.64 Permitir administragdo e monitoramento centralizado de politicas de firewall,
VPN e QoS, através de uma console administrativa central; através da qual podem ser
realizadas todas as definicbes e/ou alteragbes de regras e dispara-las para todos os
dispositivos de seguranga distribuidos ao longo da rede; de forma segura e com
registro de logs das politicas instaladas;

1.6.65 Permitir que as regras sejam checadas imediatamente antes da aplicagédo da
politica, verificando se tais regras estdo consistentes e que nenhuma regra é
redundante ;

1.6.66 As regras deverdo ser consistidas de objetos de rede baseadas no protocolo
TCP/IP. Durante a criagdo da regra, tais objetos deverdo ser associados
automaticamente as suas interfaces de rede correspondentes, sem que haja
necessidade do administrador ter de associar, na regra, qual é a interface de rede
origem da conexdo, nem a interface de rede destino da conexao;

1.6.67 Oferecer uma interface grafica unica para administracdo de Firewall, VPN e
gerenciamento de largura de banda (QoS);

1.6.68 Definir administradores com perfis de permiss6es administrativas distintos (ex:
Read/Write, Read/Only ou customizado);

1.6.69 Permitir o uso de autenticacdo forte (certificados), de maneira nativa na
solugdo, para os administradores da console de gerenciamento;

1.6.70 Suportar logs centralizados, com visualizagdo especifica para o registro de logs
de Firewall, oferecendo um rapido entendimento do estado de seguranga da rede;
1.6.71 Contar com autoridade certificadora interna que possa emitir certificados para a
comunicagdo segura entre a console administrativa e dispositivo gerenciado

estabelecendo uma relagéo de confianga entre ambos;
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1.6.72 Suportar comunicagéo criptografada e autenticada de forma nativa entre os
diferentes dispositivos gerenciados (ex: entre a console administrativa e os médulos
gerenciados);

1.6.73 Gerar diferentes versdes de politica de seguranga e poder restaurar versoes
anteriores de forma rapida e simplificada, facilitando a administragdo da seguranca;
1.6.74 A solugéo de gerenciamento devera contar com interface baseada em linha de
comando (CLI) para administragdo da solugao;

1.6.75 Registrar todas as alteragdes realizadas em uma politica de seguranga, por um
determinado administrador, facilitando a identificagdo do responsavel que disparou tal
mudanga bem registros de data, origem e impacto desta alteragéo;

1.6.76 Suportar interface grafica (GUI) como parte nativa da arquitetura de
gerenciamento;

1.6.77 Permitir o rastreamento em real-time de todas as conexdes registradas bem
como atividades administrativas realizadas;

1.6.78 Permitir a filtragem e réapida busca de eventos de interesse do administrador
como ataques bloqueados, enderecgos IP especificos;

1.6.79 Visualizar o status (up ou down) de cada dispositivo de segurangca em tempo
real;

1.6.80 Gerenciar através de moédulo adicional ou de maneira nativa, dispositivos de
terceiros como roteadores e/ou Firewalls de outras marcas;

1.6.81 Contar com mecanismos intrinsecos capazes de identificar e bloquear ataques
do tipo Buffer Overflow, sem se basear em assinaturas, e com capacidade para
identificar inclusive ataques desconhecidos;

1.6.82 Deve ter capacidade para identificar possiveis codigos executaveis que
possam eventualmente vir incutidos no trafego de rede, disassembla-los, porta-los
para execugao virtual através de simulagéo e avaliar o comportamento dos mesmos;
1.6.83 Em se tratando de cdodigos maliciosos, o mecanismo deve automaticamente
bloquea-los registrando a informagao de bloqueio em log;;

1.6.84 Capacidade para identificar e bloquear praticas abusivas de queries LDAP
langadas, através de formularios Web ou URL'’s, com destino ao servidor LDAP com o

intuito claro de descobrir informacbes de username e password. Uma vez identificado
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0 ataque a conexao que o disparou deve ser rejeitada e o bloqueio deste ataque deve
ser registrado em log;

1.6.85 Capacidade para identificar e bloquear tentativas de execugédo abusivas de
comandos SQL, mascarados em formularios Web ou através de URL'’s, com o objetivo
de manipular a aplicagédo a revelar informagdes confidenciais ou a executar comandos
indesejaveis;

1.6.86 Capacidade para identificar e bloquear ataques do tipo Directory Traversal,
também conhecidos como dot-dot-slash ataque, que estejam mascarados em requests
HTTP, impedindo que o hacker acesse arquivos e diretérios que estao fora de seu
acesso. O bloqueio do ataque deve ser registrado em log;

1.6.87 Capacidade para identificar e bloquear ataques do tipo Command Injection que
eventualmente possam estar injetados em request HTTP ou mesmo em formularios
web disparando comandos de sistema operacional para o web Server destino na
tentativa de conceder, por exemplo, privilégios administrativos para o atacante. O
bloqueio do ataque deve ser registrado em log;

1.6.88 Capacidade para detectar e bloquear ataques do tipo Cross-site scripting cujo
alvo do atacante é roubar as cookies que contém informagbées como credenciais de
usuarios para utiliza-las, posteriormente de forma ilicita, com a identidade da vitima
que sofreu o ataque. O bloqueio do ataque deve ser registrado em log;

1.6.89 O administrador do Firewall deve contar com recursos que possibilitem a
configuragcao e customizacdo de uma pagina de erro quando ataques do tipo Cross-
site scripting, SQL Injection, Command Injection, Directory Traversal s&o identificados
e bloqueados;

1.6.90 O administrador deve contar com recursos de tracking alternativos, além do
registro em log, como alertas, traps SNMP, envio de e-mail quando ataques do tipo
Cross-site scripting, SQL Injection, Command Injection, Directory Traversal s&o
identificados e bloqueados;

1.6.91 Suportar recursos de protegao contra praticas de “fingerprinting” removendo ou
mesmo modificando informacdes de header em request ou response de HTTP
impedindo que o hacker se utilize de tais informagdes para buscar fragilidades na

versao ou mesmo na plataforma do web server especulado;
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1.6.92 Suportar recursos de protecdo que bloqueiem caracteres ndo-ASCIl em
requests HTTP;
1.6.93 Deve suportar modo de operacao alternativo, menos intrusivo, que detecte e

rastreie requests ndo-autorizados sem necessariamente bloquea-los.

2 SERVIGO DE ANALISE DA SEGURANGA DA INFORMAGAO DE ATIVOS

2.1 Servigo continuado de analise da seguranga da informagao para todos os ativos
tecnoldgicos e nao tecnoldgicos da solugédo proposta, em conformidade com a NBR
ISSO/IEC 17799;

2.2 O servigo devera prover base de conhecimento sobre as vulnerabilidades dos
ativos tecnoldgicos, fisicos e de processos, envolvidos na solugéo proposta;

2.3 A CONTRATANTE devera possuir autonomia na utilizagdo do servigo de analise
da seguranga da informagao por meio de console web de administragdo Unica;

2.4 Entregar relatérios trimestrais de seguranca, iniciados apods aceitagdo da
solucdo, contendo as seguintes informagdes:

2.4.1 Analise do nivel de risco dos ativos tecnolégicos envolvidos na solugédo de forma
automatizada, realizado com o uso de coletores automaticos;

2.4.2 Analise classificada dos ativos de informagao por nivel de criticidade;

2.4.3 Acompanhamento da evolugcdo dos riscos dos ativos por meio de analises
consecutivas e armazenamento historico;

2.4.4 As informacbes resultantes das analises de seguranga devem ficar em bancos
de dados protegidos por criptografia;

2.4.5 Avaliagdo dos ativos por meio de pontuagdo, conforme relevancia para os
negécios da CONTRATANTE; faciltando a tomada de decisdo no momento de
priorizar investimentos em seguranga da informagao;

2.4.6 Entregar relatérios objetivos e praticos, em portugués do Brasil, com visbes
executivas, taticas e operacionais; permitindo identificar quais sdo os ativos que
possuem maior risco quanto a seguranga da informagao;

2.4.7 Apresentar visdo executiva das 10 (dez) principais exposicdbes ao negocio,
quanto a seguranca da informacgao;

2.4.8 Categorizagao do risco dos ativos como “aceitaveis”, ou enderegar o ativo para

tratamento e remediacgao;
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2.4.9 Informar o andamento da implementacao dos controles que reduzirdo o risco do

ativo, descrevendo os eventos que podem impactar as operagdes da CONTRATANTE;

3 TRANSFERENCIA TECNOLOGICA

3.1 A contratada devera prover capacitagdo completo para 3(trés) técnicos do 6rgéo
nas solugdes previstas no presente projeto basico, usando como padrédo os processos
de treinamento recomendadas pelos fabricantes do produto/solugéo para obtengéo da
certificacao.

3.2 Durante o processo de capacitagdo da equipe técnica do 6rgao, a CONTRATADA
devera prover todo o suporte necessario “on site” e a transferéncia de conhecimento
para os técnicos para que a solugao prevista no presente projeto fique operacional em

nivel de exceléncia.

4 SUPORTE ON-SITE

4.1 Os técnicos estarao disponiveis no horario comercial do érgdo que compreende
das 9:00h as 18:00h;

4.2 Os técnicos disponibilizados pela contratada deverdo possuir certificacao
avangada, emitida pelo fabricante, em todas as ferramentas de software que comp&em
a solucéao ofertada;

4.3 A CONTRATADA devera disponibilizar 16 horas mensais para atendimento
técnico “on-site”. Os horarios excedentes deverdo ser armazenados em um banco de
horas para serem compensados nos meses subsequentes durante a vigéncia do
contrato.

4.4 Os técnicos prestardao servicos de suporte e transferéncia tecnolégica nas
solucdes contratadas.

4.5 Os técnicos deverao ter competéncia comprovada de, no minimo, 03(trés) anos
na funcdo que prestardo o servigo e no uso da solugao ofertada. O responsavel pela
area técnica do DETRAN-RJ avaliard o profissional e podera solicitar a sua
substituicdo a qualquer momento, ndo importando custo adicional ao Orgdo. A
contratada devera efetuar a substituicdo do profissional num prazo maximo de 72

horas apds a solicitagao do contratante.
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4.6 A area técnica definira um plano de trabalho junto a empresa para suporte e
transferéncia tecnolégica nas solugbes contratadas para técnicos do DETRAN-RJ,
cabendo a contratada fornecer material similar aos cursos ofertados pelo fabricante.
4.7 Emitir relatérios mensais baseados nos historicos das ferramentas utilizadas, com
0 objetivo de permitir ao DETRAN-RJ avaliar o grau de risco existente e realizar
demais analises pertinentes.

4.8 Emitir relatério técnico mensal no final do més ou quando solicitado das atividades

realizadas.

5 ESPECIFICAGOES DOS SERVIGOS DE SUPORTE E MANUTENCAO

5.1 A CONTRATADA devera apresentar detalhadamente de todos os procedimentos
e informagdes necessarias ao acionamento do seu servigo de suporte para solugao de
problemas, tais como: hotline, email, aplicacdo web etc.

5.2 A CONTRATADA devera fazer todo o gerenciamento da logistica local de
pecas de reposicao, incluindo envio e recebimento de partes do fabricante, sem
6nus para o DETRAN-RJ.

5.3 A CONTRADADA devera garantir durante a vigente da prestagao do servico,

12 (doze) meses contados a partir da ativagdo das licengas da solugao,
atualizagdo dos produtos, inclusive, se for atualizagdo de versdao. A entrega
devera ser no DETRAN-RJ sem 6nus.

5.4 Disponibilizar conta de acesso ao sistema on-line via internet da base de
conhecimento do fabricante e do representante.

5.5 A CONTRATADA devera prover assisténcia de manutencédo e suporte 8x5 das
solucdes previstas neste projeto para solucionar os problemas que se apresentarem,
além do acesso ao Technical Response Center do fabricante, através de técnicos
certificados, para a solugédo de problemas criticos. E caso seja configurado problema
de hardware, a mesma devera providenciar a sua substituicdo no prazo maximo de 72
horas, respeitando a politica de seguranca praticada no Orgao.

5.5.1 Estes indices nao contemplam tempo decorrido em fung¢do dos diagndsticos de
problemas cujas causas venham a ser posteriormente identificadas como decorrentes

de aplicagdes desenvolvidas, servigos prestados e/ou softwares providos por terceiros
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nao contratados, bem como devido ao sub-dimensionamento de componentes, pelo
DETRAN-RJ.

OBSERVACAO
A PROPONENTE devera fornecer ao DETRAN-RJ, documentacdo com as

configuragdes completas que atendam as especificagbes técnicas da solugdo que

garantam o seu perfeito funcionamento. As caracteristicas devem ser iguais ou

superiores em fungao da evolugdo e compatibibilidade tecnoldgica.
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ANEXO 6
ATESTADO DE VISITA TECNICA

PREGAO N° 023/2008

DIA / /

ATESTO, para os devidos fins de cumprimento do Edital, que a
empresa

CNPJ com endereco na
Rua/Av. Telefone:
FAX , através de

seu representante
CPF , tomou conhecimento dos servicos a serem
realizados, constante da RM 124/08.

Rio de Janeiro, de de 2008.

Diretor da Consultoria de Informatica

Responsavel Técnico da Licitante

OBS: Consultoria de Informatica — tel: 2332-0526
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ANEXO 7
DEMONSTRATIVO DE CUSTOS

TABELA DE PREGOS

N.° DESCRIGAO QTD Valor (R$)
Subtotal
Solugao | Software de Gerenciamento Integrado dos | 01
de Firewalls.
01 Firewall | Muros de Firewall (“Appliances”) — Dois | 04
(12 clusters failover
meses | Acesso Remoto - VPN USER 4000
de
Garantia)
02 | Servigco de analise da seguranga da informagao dos | 01
ativos
03 | Transferéncia de tecnologia para técnicos 03
04 | Suporte técnico on site 01
Valor Total 2>

Tabela - Escopo de fornecimento de solugdo corporativa

Tabela de detalhamento dos produtos do fabricante necessarios para atender
aos itens acima:

Fabricantes:

Item | Especificagdo técnica (Part Number, cédigo do | Qtd Valor
produto, titulo etc.)

01

01

01

Sub-Total R$

02

02

02

02

Sub-Total R$

03

03

03
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